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NOMEAR WAGNER LIMA MAGESK, ID FUNCIONAL Nº 4331774-0,
para exercer o cargo em comissão de Chefe de Turma Volante, sím-
bolo DAI-3, da Turma Volante da Região Metropolitana, da Divisão de
Fiscalização de Transporte Complementar da Região Metropolitana, da
Coordenadoria de Transporte Complementar, da Diretoria Técnico-
Operacional, do Departamento de Transportes Rodoviários do Estado
do Rio de Janeiro - DETRO/RJ, da Secretaria de Estado de Trans-
portes, anteriormente ocupado por Reinaldo Alves Basilio, ID Funcio-
nal nº 51189216. Processo nº SEI-100005/003648/2022.

EXONERAR, com validade a contar de 08 de abril de 2022, CASSIO
AUGUSTO ROSA MACHADO, ID FUNCIONAL Nº 5119910-6, do car-
go em comissão de Assessor II, símbolo DAS-6, do Instituto Estadual
do Ambiente - INEA, da Secretaria de Estado do Ambiente e Sus-
tentabilidade. Processo nº SEI-070002/004316/2022.

NOMEAR PETERSON RUAN FREIRE DOS SANTOS, para exercer,
com validade a contar de 08 de abril de 2022, o cargo em comissão
de Assessor II, símbolo DAS-6, do Instituto Estadual do Ambiente -
INEA, da Secretaria de Estado do Ambiente e Sustentabilidade, an-
teriormente ocupado por Cassio Augusto Rosa Machado, ID FUNCIO-
NAL nº 5119910-6. Processo nº SEI-070002/004316/2022.

NOMEAR PATRICIA FERNANDES RAMOS DOS SANTOS, para
exercer, com validade a contar de 29 de abril de 2022, o cargo em
comissão de Auxiliar, símbolo DAI-2, da Superintendênciia de Desen-
volvimento Rural Sustentável, da Subsecretaria de Infraestrutura e De-
senvolvimento Rural Sustentável, da Secretaria de Estado de Agricul-
tura, Pecuária, Pesca e Abastecimento, anteriormente ocupado por
Edson Luiz Fernandes da Fonseca, ID Funcional nº 51193507. Pro-
cesso nº SEI-020007/002130/2022.

EXONERAR, com validade a contar de 02 de maio de 2022, RICAR-
DO AUGUSTO ROSA MANSUR, ID FUNCIONAL Nº 559896-6, do
cargo em comissão de Coordenador, símbolo DAS-8, da Secretaria de
Estado de Agricultura, Pecuária, Pesca e Abastecimento. Processo nº
SEI-020007/002053/2022.

NOMEAR VIRGÍNIO PEREIRA SILVA JUNIOR, ID FUNCIONAL Nº
4251447-9, para exercer, com validade a contar de 02 de maio de
2022, o cargo em comissão de Coordenador, símbolo DAS-8, da Se-
cretaria de Estado de Agricultura, Pecuária, Pesca e Abastecimento,
anteriormente ocupado por Ricardo Augusto Rosa Mansur, ID Funcio-
nal nº 559896-6. Processo nº SEI-020007/002053/2022.

EXONERAR, com validade a contar de 02 de maio de 2022, HAMIL-
TON HISSA PEREIRA, ID FUNCIONAL Nº 42486190, do cargo em
comissão de Coordenador, símbolo DAS-8, da Coordenadoria de Pes-
ca Marítima, da Diretoria de Pesquisa e Produção, da Fundação Ins-
tituto de Pesca do Estado do Rio de Janeiro - FIPERJ, da Secretaria
de Estado de Agricultura, Pecuária, Pesca e Abastecimento. Processo
nº SEI-020007/001925/2022.

NOMEAR LUIZ FELIPE SOUSA SALGADO, ID FUNCIONAL Nº
44093306, para exercer, com validade a contar de 02 de maio de
2022, o cargo em comissão de Coordenador, símbolo DAS-8, da Co-
ordenadoria de Pesca Marítima, da Diretoria de Pesquisa e Produção,
da Fundação Instituto de Pesca do Estado do Rio de Janeiro - FI-
PERJ, da Secretaria de Estado de Agricultura, Pecuária, Pesca e
Abastecimento, anteriormente ocupado por Hamilton Hissa Pereira, ID
Funcional nº 42486190. Processo nº SEI-020007/001925/2022.

EXONERAR, com validade a contar de 02 de maio de 2022, RODRI-
GO TAKATA, ID FUNCIONAL Nº 4460137-9, do cargo em comissão
de Coordenador, símbolo DAS-8, da Coordenadoria de Aquicultura e
Pesca Interior, da Diretoria de Pesquisa e Produção, da Fundação
Instituto de Pesca do Estado do Rio de Janeiro - FIPERJ, da Secre-
taria de Estado de Agricultura, Pecuária, Pesca e Abastecimento. Pro-
cesso nº SEI-020007/001927/2022.

NOMEAR FELIPE SCHWAHOFER LANDUCI, ID FUNCIONAL Nº
4434236-5, para exercer, com validade a contar de 02 de maio de
2022, o cargo em comissão de Coordenador, símbolo DAS-8, da Co-
ordenadoria de Aquicultura e Pesca Interior, da Diretoria de Pesquisa
e Produção, da Fundação Instituto de Pesca do Estado do Rio de Ja-
neiro - FIPERJ, da Secretaria de Estado de Agricultura, Pecuária,
Pesca e Abastecimento, anteriormente ocupado por Rodrigo Takata,
ID Funcional nº 4460137-9. Processo nº SEI-020007/001927/2022.

EXONERAR, com validade a contar de 02 de maio de 2022, LETICIA
HITOMI NOGAMI, ID FUNCIONAL Nº 4440894-3, do cargo em comis-
são de Coordenador, símbolo DAS-8, da Coordenadoria de Extensão,
da Diretoria de Pesquisa e Produção, da Fundação Instituto de Pesca
do Estado do Rio de Janeiro - FIPERJ, da Secretaria de Estado de
Agricultura, Pecuária, Pesca e Abastecimento. Processo nº SEI-
020007/001922/2022.

NOMEAR BRUNO SIQUEIRA PLASTINA, ID FUNCIONAL Nº
4344305-2, para exercer, com validade a contar de 02 de maio de
2022, o cargo em comissão de Coordenador, símbolo DAS-8, da Co-
ordenadoria de Extensão, da Diretoria de Pesquisa e Produção, da
Fundação Instituto de Pesca do Estado do Rio de Janeiro - FIPERJ,
da Secretaria de Estado de Agricultura, Pecuária, Pesca e Abasteci-
mento, anteriormente ocupado por Leticia Hitomi Nogami, ID Funcional
nº 4440894-3. Processo nº SEI-020007/001922/2022.

EXONERAR, com validade a contar de 02 de maio de 2022, FELIPE
SCHWAHOFER LANDUCI, ID FUNCIONAL Nº 4434236-5, do cargo
em comissão de Chefe de Estação, símbolo DAS-7, da Estação Ex-
perimental de Aqüicultura Estuarina, da Coordenadoria de Aquicultura
e Pesca Interior, da Diretoria de Pesquisa e Produção, da Fundação
Instituto de Pesca do Estado do Rio de Janeiro - FIPERJ, da Secre-
taria de Estado de Agricultura, Pecuária, Pesca e Abastecimento. Pro-
cesso nº SEI-020007/002048/2022.

NOMEAR RICARDO DE OLIVEIRA SOARES, para exercer, com va-
lidade a contar de 02 de maio de 2022, o cargo em comissão de
Chefe de Estação, símbolo DAS-7, da Estação Experimental de Aqüi-
cultura Estuarina, da Coordenadoria de Aquicultura e Pesca Interior,
da Diretoria de Pesquisa e Produção, da Fundação Instituto de Pesca
do Estado do Rio de Janeiro - FIPERJ, da Secretaria de Estado de
Agricultura, Pecuária, Pesca e Abastecimento, anteriormente ocupado
por Felipe Schwahofer Landuci, ID Funcional nº 4434236-5. Processo
nº SEI-020007/002140/2022.

EXONERAR, com validade a contar de 29 de abril de 2022, EDSON
LUIZ FERNANDES DA FONSECA, ID FUNCIONAL Nº 51193507, do
cargo em comissão de Auxiliar, símbolo DAI-2, da Superintendênciia
de Desenvolvimento Rural Sustentável, da Subsecretaria de Infraes-
trutura e Desenvolvimento Rural Sustentável, da Secretaria de Estado
de Agricultura, Pecuária, Pesca e Abastecimento. Processo nº SEI-
020007/002130/2022.

NOMEAR KATHLEEN LORRANE ROCHA DA SILVA, para exercer,
com validade a contar de 25 de abril de 2022, o cargo em comissão
de Ajudante I, símbolo DAI-1, da Secretaria de Estado de Esporte e
Lazer, anteriormente ocupado por José Roberto Lucindo Ribeiro, ID
Funcional nº 5124052-1. Processo nº SEI-300001/000616/2022.

EXONERAR, com validade a contar de 15 de abril de 2022, PAT R I -
CIA FERREIRA PEREIRA, ID FUNCIONAL Nº 5007078-9 do cargo
em comissão de Assessor, símbolo DAS-8, da Secretaria de Estado
das Cidades. Processo nº SEI0330018/000614/2022.

NOMEAR JULIANA VIANA REZENDE, ID FUNCIONAL Nº 4458133-
5, para exercer, com validade a contar de 15 de abril de 2022, o car-
go em comissão de Assessor, símbolo DAS-8, da Secretaria de Es-
tado das Cidades, anteriormente ocupado por Patricia Ferreira Pereira,
ID Funcional nº 5007078-9. Processo nº SEI-330018/000614/2022.

EXONERAR, com validade a contar de 15 de abril de 2022, JULIANA
VIANA REZENDE, ID FUNCIONAL Nº 4458133-5, do cargo em co-
missão de Assistente, símbolo DAS-6, da Subsecretaria de Iluminação
Pública, da Secretaria de Estado das Cidades. Processo nº SEI-
330018/000614/2022.

NOMEAR CELIA GIOVANA CARNAVAL BAPTISTA, ID FUNCIONAL
Nº 4409250-4, para exercer, com validade a contar de 06 de abril de
2022, o cargo em comissão de Assistente, símbolo DAS-6, da Secre-
taria de Estado das Cidades, em vaga resultante da transformação
estabelecida pelo Decreto nº 48.009, de 31/03/2022. Processo nº SEI-
330018/000640/2022.

NOMEAR ÉRICA GOMES DE ABREU, para exercer, com validade a
contar de 01 de maio de 2022, o cargo em comissão de Assessor,
símbolo DAS-7, do Gabinete da Presidência, da Fundação Santa Ca-
brini - FSC, da Secretaria de Estado de Trabalho e Renda, anterior-
mente ocupado por Janaina Silva Santos, ID Funcional nº 580040-4.
Processo nº SEI-400002/001035/2022.

NOMEAR JENNIFER DE ASSIS MOLAES PINTO, para exercer, com
validade a contar de 01 de maio de 2022, o cargo em comissão de
Ajudante II, símbolo DAI-2, da Secretaria de Estado de Assistência à
Vítima, anteriormente ocupado por Vitória Martins Macedo e Souza, ID
Funcional nº 5122007 -5. Processo nº SEI-380001/000227/2022.

EXONERAR, com validade a contar de 01 de maio de 2022, I N G RY D
DE ASSIS MOLAES PINTO, ID FUNCIONAL Nº 5125560-0, do cargo
em comissão de Ajudante I, símbolo DAI-1, da Secretaria de Estado
de Assistência à Vítima. Processo nº SEI-380001/000248/2021.

NOMEAR CRISTIANO DA COSTA ARAUJO, para exercer, com va-
lidade a contar de 01 de maio de 2022, o cargo em comissão de Aju-
dante I, símbolo DAI-1, da Secretaria de Estado de Assistência à Ví-
tima, anteriormente ocupado por Ingryd de Assis Molaes Pinto, ID
Funcional nº 5125560-0. Processo nº SEI-380001/000236/2022.

ATO DO SECRETÁRIO EM EXERCÍCIO
DE 28 DE ABRIL DE 2022

O SECRETÁRIO DE ESTADO DA CASA CIVIL, em exercício, usan-
do das atribuições que lhe foram conferidas pelo Decreto nº 40.644,
de 08/03/2007

RESOLVE :

*TORNAR SEM EFEITO o Ato de 25 de abril de 2022, publicado no
D.O. de 26/04/2022, que exonerou, com validade a contar de 25 de
abril de 2022, FERNANDA ESMILDE MACHADO, ID FUNCIONAL Nº
5124045-9, do cargo em comissão de Ajudante I, símbolo DAI-1, da
Secretaria de Estado de Esporte e Lazer, por solicitação do titular da
pasta. Processo nº SEI-300001/000598/2022.
*Republicado por ter saído com incorreção no D.O de 29/04/2022.

APOSTILAS DO SECRETÁRIO
DE 29 DE ABRIL DE 2022

DECRETO COLETIVO DE 27/04/2022 - PUBLICADO NO D.O DE
27/04/2022 -Tendo em vista o que consta do Processo nº SEI-
420001/000603/2022, fica retificado no Anexo Único a que se refere o
Decreto de 27/04/2022, referente a nomeação de servidores da es-
trutura organizacional da Secretaria de Estado de Governo, o último
ocupante conforme discriminação abaixo:

ANEXO ÚNICO

NOME Últimos Ocupantes
ANTÔNIO CARLOS TORRES ID Funcional nº 4249747-7

ATO DE 06/04/2022- PUBLICADO NO D.O. DE 07/04/2022- Te n d o
em vista o que consta do Processo nº SEI-120001/003381/2022, fica
retificado para WILLIAM DOS SANTOS VILAR, o nome do servidor a
quem se refere o presente Ato de nomeação para exercer o cargo em
comissão da estrutura da Secretaria de Estado de Planejamento e
Gestão, mantidos os demais termos.

ATO DE 06/04/2022- PUBLICADO NO D.O. DE 07/04/2022- Te n d o
em vista o que consta do Processo nº SEI-120001/003381/2022, fica
retificado para LACILDA MARA PEREIRA DOS SANTOS, o nome da
servidora a quem se refere o presente Ato de nomeação para exercer
o cargo em comissão da estrutura da Secretaria de Estado de Pla-
nejamento e Gestão, mantidos os demais termos.

ATO DE 25/03/2022- PUBLICADO NO D.O. DE 28/03/2022- Te n d o
em vista o que consta do Processo nº SEI-120001/002552/2022, fica
retificado para 15 de março de 2022, a validade e a nomeação de
Wanderlei Rodrigues da Silva, Identidade Funcional nº 5099691-6, no
cargo em comissão de Assistente II, símbolo DAI-6, da Superinten-
dência de Infraestrutura e Manutenção, da Subsecretaria de Admi-
nistração, da estrutura da Secretaria de Estado de Planejamento e
Gestão, mantidos demais termos.

DECRETO DE 08/04/2022- PUBLICADO NO D.O. DE 11/04/2022-
Tendo em vista o que consta do Processo nº SEI-
120001/003468/2022, fica esclarecido que Luiz Carlos Ferreira dos
Reis, ID Funcional nº 1959635-9, foi exonerado do cargo de Asses-
sor-Chefe, símbolo DG, do Gabinete do Secretário, da Secretaria
de Estado de Planejamento e Gestão, mantidos demais termos.

ATO DE 27/04/2022- PUBLICADO NO D.O. DE 28/04/2022- Te n d o
em vista o que consta do Processo nº SEI-330018/000451/2022, fica
retificado para 06 de abril de 2022, a validade da nomeação de
ELIAS MOREIRA DE OLIVEIRA, ID Funcional nº 2912682-7, para
exercer o cargo em comissão da estrutura da Secretaria de Estado de
Cidades, mantidos demais termos.

ATO DE 27/04/2022- PUBLICADO NO D.O. DE 28/04/2022- Tendo
em vista o que consta do processo nº SEI-070002/004118/2022, fica
retificado para 5081918-6, o ID Funcional da servidora DAISIANA
FROZI BRISOLA TEIXEIRA, a quem se refere o presente Ato de exo-
neração do cargo em comissão da estrutura do Instituto Estadual do
Ambiente - INEA, da Secretaria de Estado do Ambiente e Sustenta-
bilidade, mantidos os demais termos.

ATO DE 24/01/2022- PUBLICADO NO D.O. DE 25/01/2022- Te n d o
em vista o que consta do Processo nº SEI-310003/000153/2022, fica
retificado para LILIANE BARBOZA MARTINS, o nome da servidora a
quem se refere o presente Ato de nomeação para exercer o cargo em
comissão da estrutura da Secretaria de Estado de Desenvolvimento
Social e Direitos Humanos, mantidos os demais termos.

ATO DE 26/04/2022- PUBLICADO NO D.O. DE 27/04/2022- Te n d o
em vista o que consta do Processo nº SEI-390004/000149/2022, fica
esclarecido que BRUNO CAMPOS PEREIRA, ID Funcional nº
5015469-9, foi exonerado do cargo de Direto Geral, símbolo DG, da
Diretoria Geral de Administração e Finanças, do Gabinete de Se-
gurança Institucional do Governo do Estado do Rio de Janeiro -
GSI-RJ, e não como constou no presente Ato, ficando sem efeito a
apostila retificatória publicado no D.O de 29/04/2022, mantido os de-
mais termos.

Id: 2389698

DESPACHO DO SECRETÁRIO
DE 29 DE ABRIL DE 2022

PROCESSO Nº SEI-150001/008247/2022 - RATIFICO a autorização
do pagamento do adiantamento para Despesas Eventuais de Gabine-
te, em favor do servidor Pedro Candido da Silva Junior, Id. funcional
n° 5114846-3, no valor de R$ 44.000,00 (quarenta e quatro mil reais),
fundamentada no art. 4º, § 1° do Decreto Estadual nº 3.147/80, e art.
217, §§ 4° e 5º da Lei Estadual nº 287/79.

Id: 2389608

DESPACHO DO SECRETÁRIO
DE 29 DE ABRIL DE 2022

PROCESSO Nº SEI-420001/000394/2022 - AUTORIZO a cessão da
servidora RITA DE CASSIA MANHÃES DA SILVA, ID Funcional
39324141, vínculo 01, matrícula 5013305-7, Professor Docente II/40h,
do Quadro de Pessoal da Secretaria de Estado de Educação, para a
Secretaria de Estado de Governo, com validade a contar de
11/03/2022 e com ônus para o órgão cessionário, consoante os ter-
mos do Decreto nº 46.560 de 21 de janeiro de 2019.

Id: 2389693

ADMINISTRAÇÃO VINCULADA

CENTRO DE TECNOLOGIA DE IFNORMAÇÃO E COMUNICAÇÃO
DO ESTADO DO RIO DE JANEIRO

INSTRUÇÃO NORMATIVA PRODERJ/PRE Nº 02

DE 28 DE ABRIL DE 2022

REGULAMENTA OS PROCEDIMENTOS DE
SEGURANÇA DA INFORMAÇÃO EM SOLU-
ÇÕES DE TECNOLOGIA DA INFORMAÇÃO E
COMUNICAÇÃO - TIC A SEREM ADOTADOS
PELOS ÓRGÃOS E ENTIDADES INTEGRAN-
TES DA ADMINISTRAÇÃO DIRETA E INDIRE-
TA DO PODER EXECUTIVO DO ESTADO DO
RIO DE JANEIRO.

O PRESIDENTE DO CENTRO DE TECNOLOGIA DE INFORMAÇÃO
E COMUNICAÇÃO DO ESTADO DO RIO DE JANEIRO - PRODERJ,
no uso de suas atribuições que lhe conferem as alíneas "b", "c" e "e"
do inciso XVIII do art. 5º e inciso VII do art. 6º do Decreto nº 47.278,
de 17 de setembro de 2020,

CONSIDERANDO:

- o que consta no processo nº SEI-12/001/044587/2019;
- a Lei nº 12.527, de 18 de novembro de 2011 (Lei de Acesso à In-
formação) e sua regulamentação pelo Decreto nº 43.597, de 17 de
maio de 2012;

- a Lei nº 13.709, de 14 de agosto de 2018 (Lei Geral de Proteção de
Dados Pessoais);

- a Portaria PRODERJ/PRE Nº 825, de 26 de fevereiro de 2021, que
institui a Estratégia da Governança de Tecnologia da Informação e
Comunicação do Estado do Rio de Janeiro - EGTIC/RJ, notadamente
o art. 1º, IV, que prevê a instituição de Instruções Normativas para a
efetivação da Governança de Tecnologia da Informação e Comunica-
ção no Estado do Rio de Janeiro, bem como o art. 11, do Anexo B,
que trata de ações de governança voltadas à segurança da informa-
ção e à proteção de dados;

- as competências do PRODERJ conforme as disposições do art. 2º
da Lei nº 4.480, de 28 de dezembro de 2004, e as regulamentações
pelo art. 5º do Decreto nº 47.278, de 17 de setembro de 2020;

- a indispensável atualização dos dispositivos legais que regulamen-
tam a área de Tecnologia da Informação e Comunicação - TIC do Es-
tado do Rio de Janeiro;

- a devida contribuição para a segurança do indivíduo, da sociedade e
do Estado, por meio da orientação de governança e das ações de
segurança da informação, observadas legislações vigentes;

- a premência em regulamentar os procedimentos de segurança que
assegurarão a confidencialidade, a integridade e a disponibilidade de
informações e ativos, contribuindo para o cumprimento dos objetivos
estratégicos do Estado e a melhoria da gestão do Sistema Estadual
de Tecnologia da Informação e Comunicação - SETIC;

- a promoção do aperfeiçoamento das boas práticas da área de se-
gurança da informação, estimular e fortalecer essa cultura no Estado;

- a conveniência em estabelecer conceitos e diretrizes de segurança
da informação para implantar e manter processos e ações para ge-
renciar as ameaças aos recursos de tecnologia da informação e co-
municação;

- a necessidade de fomentar a formação e a qualificação dos recur-
sos humanos necessários à área de segurança da informação,

R E S O LV E :

CAPÍTULO I

DAS DISPOSIÇÕES GERAIS

Art. 1° - Ficam regulamentados os procedimentos a serem adotados
pelos órgãos e entidades da Administração Direta e Indireta do Poder
Executivo do Estado do Rio de Janeiro quanto à segurança da infor-
mação, que envolvam Tecnologia de Informação e Comunicação, na
forma das disposições desta Instrução Normativa e do seu Anexo Úni-
co, com a finalidade de aprimorar a segurança da informação no âm-
bito da Administração Pública Estadual.

§1º - Para os fins do disposto nesta Instrução Normativa, a segurança
da informação abrange:

I - segurança cibernética;
II - defesa cibernética;
III - segurança física;
IV - proteção de dados organizacionais;
V - proteção de dados pessoais; e
VI - ações destinadas a assegurar disponibilidade, integridade, con-
fidencialidade e autenticidade da informação.

§2º - O Anexo Único desta Instrução Normativa dispõe, em seu item
"4", acerca dos conceitos e definições pertinentes.

CAPÍTULO II

DOS PRINCÍPIOS

Art. 2º - As ações de segurança da informação e comunicação pre-
vistas nesta Instrução Normativa e em seu Anexo Único serão nor-
teadas pelos princípios constitucionais elencados no rol do art. 37 da
Constituição da República Federativa do Brasil, assim como o da dig-
nidade da pessoa humana, previsto no art. 1º, inciso III da Consti-
tuição da República, e o art. 5º da Constituição do Estado do Rio de
Janeiro, também os princípios da Governança de Tecnologia da Infor-
mação e Comunicação do Estado do Rio de Janeiro, instituída pela
Portaria PRODERJ/PRE nº 825, de 26 de fevereiro de 2021, bem co-
mo pela:

I - publicidade;
II - integridade;
III - disponibilidade;
IV - autenticidade;
V - confidencialidade;
VI - responsabilidade;
VII - não-repúdio; e
VIII - prevenção.

CAPÍTULO III
DAS DIRETRIZES

Seção I
Das Diretrizes Gerais

Art. 3º - A informação relacionada às operações do Governo do Es-
tado, gerada ou desenvolvida em suas dependências, durante a exe-
cução das atividades diárias de gestão, constitui ativo desta institui-
ção, essencial à condução das operações, e, em última análise, à sua
existência.

A IMPRENSA OFICIAL DO ESTADO DO RIO DE JANEIRO garante a autenticidade deste

documento, quando visualizado diretamente no portal www.io.rj.gov.br.

Assinado digitalmente em Sábado, 30 de Abril de 2022 às 02:19:20 -0300.
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Art. 4º - Os servidores, terceiros e fornecedores, em qualquer vínculo,
função ou nível hierárquico no Estado, que tenham qualquer tipo de
contato e/ou acesso aos recursos de tecnologia da informação e co-
municação são responsáveis pela segurança, zelo e bom uso dos ati-
vos às quais têm acesso, sejam do próprio governo, do cidadão ou
de outro órgão ou entidade.

Art. 5º - As instalações e equipamentos devem ser protegidos contra
acessos não autorizados, devendo os órgãos e entidades estaduais
implementar mecanismos de proteção que impeçam acesso indevido
aos ativos tecnológicos e às áreas em que se encontram.

Art. 6º - Toda informação custodiada em ativos tecnológicos nos ór-
gãos e entidades estaduais deve possuir cópia de segurança (backup)
e ser guardada em local protegido, para que não sejam alteradas,
acessadas ou eliminadas indevidamente.

Art. 7º - As informações que não sejam mais necessárias devem ser
descartadas com segurança, conforme os procedimentos que cada ór-
gão instituirá na forma do art. 9º desta Instrução Normativa.

Art. 8º - Os usuários devem ser orientados a manter em absoluto si-
gilo suas senhas, sendo vedada a divulgação ou compartilhamento
com terceiros a fim de preservar os ativos de tecnologia da informa-
ção.

Art. 9º - Os órgãos e entidades estaduais deverão manter procedi-
mentos de segurança da informação, com normas claras, objetivas,
revisadas e divulgadas regularmente, com base nas diretrizes estabe-
lecidas neste instrumento e nos normativos do órgão de Direção Geral
do Sistema Estadual de Tecnologia da Informação e Comunicação -
SETIC, para orientar a correta utilização dos recursos computacionais
em suas redes.

Art. 10 - Os procedimentos de segurança da informação constantes
do Anexo Único desta Instrução Normativa, bem como as normas
complementares previstas no art. 16, deverão ser atualizados perio-
dicamente, sempre que algum fato relevante ou evento motive sua re-
visão.

Parágrafo Único - A metodologia de implantação dos procedimentos
de segurança da informação previstos no anexo único deste instru-
mento deve seguir o processo interativo de melhoria contínua, apre-
sentado pelo modelo conhecido como "Plan-Do-Check-Act" (PDCA),
ciclo Planejar, Executar, Checar e Agir, tendo como conceito:

I - planejar: processo no qual as ações de segurança da informação
são definidas através da delimitação do escopo, limites, objetivos e
metas, considerando os requisitos e diretrizes expedidas pela autori-
dade decisória de seu órgão ou entidade;
II - executar: implementar e operar as normas, controles, processos e
procedimentos de segurança da informação previstos no anexo único
deste instrumento;
III - checar: processo no qual os processos serão analisados através
de ferramentas próprias, para verificar o desempenho das ações e se
estão de acordo com o planejamento. Além disso, nessa fase que po-
derão ser encontrados erros ou falhas no processo;
IV - agir: etapa na qual serão executadas as ações corretivas e pre-
ventivas, com base nos resultados da checagem, visando corrigir pos-
síveis desvios e alcançar melhoria contínua dos procedimentos de se-
gurança da informação previstos no Anexo Único desta Instrução Nor-
mativa.

Seção II
Das Diretrizes Específicas

Art. 11 - Os órgãos e entidades estaduais, ao estabelecerem os pro-
cedimentos de segurança da informação, previstos no art. 9º, deverão
contemplar minimamente o seguinte arcabouço normativo:
I - Escopo: descrever o objetivo e abrangência, definindo o limite no
qual as ações de segurança da informação serão desenvolvidas no
órgão ou entidade;
II - Referências legais e normativas: identificar as referências legais e
normativas utilizadas para a elaboração dos seus procedimentos de
segurança da informação;
III - Conceitos e definições: relacionar e descrever os conceitos e de-
finições a serem utilizados nos procedimentos de segurança da infor-
mação do órgão ou da entidade que possam gerar dificuldade de in-
terpretação ou ambiguidade;
IV - Princípios: relacionar os princípios que regem a segurança da in-
formação no órgão ou entidade;
V - Diretrizes gerais: estabelecer diretrizes que orientarão o uso ade-
quado dos ativos de segurança da informação e as medidas de se-
gurança apropriadas, considerando, minimamente, os incisos do §1º
do art. 1º;

VI - Competências e responsabilidades: definir a estrutura para a ges-
tão da segurança da informação em seu âmbito de atuação, compre-
endendo, no mínimo:

a) Gestor de Segurança da Informação, na forma do art. 17;
b) Responsável pelo Tratamento e Resposta a Incidentes, na forma
do art. 18;
c) Encarregado pelo Tratamento de Dados Pessoais, na forma do art. 19.

VII - Penalidades: estabelecer as consequências e as penalidades pa-
ra os casos de violação de seus procedimentos de segurança da in-
formação ou de quebra de segurança, de acordo com as normas já
existentes no ordenamento jurídico vigente relativas ao assunto; e
VIII - Atualização: estabelecer a periodicidade da revisão dos instru-
mentos normativos gerados a partir dos próprios procedimentos de se-
gurança da informação.

§ 1º - Os órgãos que possuírem entidades vinculadas deverão definir
a abrangência dos procedimentos de segurança da informação, po-
dendo, em casos de problemas estruturais ou baixa maturidade, ela-
borar normas conjuntas com as entidades vinculadas as abrangendo.

§ 2º - Cada órgão e entidade estadual deverá ter um Gestor de Se-
gurança da Informação e um Responsável pelo Tratamento e Respos-
ta a Incidentes, com as respectivas competências, conforme o art. 17
e art. 18 desta Instrução Normativa.

Art. 12 - Para elaboração dos procedimentos de segurança da infor-
mação deverão ser acionados representantes de diferentes setores do
órgão ou entidade, como, por exemplo, segurança patrimonial, tecno-
logia da informação e comunicação, recursos humanos e jurídicos,
que deverão alinhar-se sempre à natureza, finalidade e ao planeja-
mento estratégico do órgão ou entidade elaborador.

Art. 13 - Os procedimentos de segurança da informação deverão ser
aprovados pelo titular responsável pelo órgão ou entidade, com a de-
vida publicidade e acompanhamento para a garantia da provisão dos
recursos necessários à implementação da política e da cultura de se-
gurança da informação.

Art. 14 - Quaisquer pessoas que tenham contato com os recursos de
tecnologia da informação e comunicação, no âmbito dos órgãos e en-
tidades estaduais, são responsáveis por seguir as normas dos proce-
dimentos de segurança da informação, devendo ser exigido de tais
pessoas um termo de uso e responsabilidade, conforme modelo su-
gerido no anexo único desta instrução.

Art. 15 - Os órgãos e entidades devem adotar cláusulas de seguran-
ça da informação nos contratos com terceiros, de forma a resguardar
o sigilo e a confidencialidade de toda e qualquer informação constante
nos seus ativos tecnológicos, com as quais os prestadores de ser-
viços venham a ter contato.

Seção III
Das Normas Complementares

Art. 16 - Com o propósito de assegurar a confidencialidade, dispo-
nibilidade e integridade dos ativos tecnológicos, o Centro de Tecno-
logia de Informação e Comunicação do Estado do Rio de Janeiro -
PRODERJ instituirá normas complementares a esta Instrução Norma-
tiva, a serem observadas pelos demais órgãos e entidades, para re-
gular aspectos pontuais de segurança da informação.

§ 1º - As normas complementares deverão permanecer disponíveis no
Portal do SETIC, cujo link se encontra no preâmbulo do Anexo Único
desta Instrução Normativa.

§ 2º - Os demais órgãos da administração estadual poderão instituir
normas complementares a esta Instrução Normativa conforme suas
necessidades e dentro de suas competências, devendo disponibilizá-
las em seus portais na internet.

CAPÍTULO IV
DOS AGENTES NOS ÓRGÃOS E ENTIDADES

Seção I
Do Gestor de Segurança da Informação

Art. 17 - Compete ao Gestor de Segurança da Informação dos órgãos
e entidades:

I - elaborar e atualizar periodicamente os procedimentos de segurança
da informação do órgão/entidade que seja responsável;
II - implementar e monitorar permanentemente os mecanismos e pro-
cedimentos relacionados à segurança da informação, com o intuito de
preservar a integridade, a confidencialidade e a privacidade dos dados
sob a guarda e responsabilidade dos órgãos e entidades;

III - promover a cultura de segurança da informação no âmbito de
atuação do órgão ou entidade elaborador;
IV - acompanhar eventos e danos decorrentes de incidentes e even-
tos de segurança da informação;
V - compartilhar com os demais órgãos e entidades da Administração
Pública Estadual, os eventos de segurança, após ocorrência, para fins
de prevenção, bem como as eventuais soluções, para fins de repli-
cação de conhecimentos e experiências;
VI - propor recursos necessários às ações de segurança da informa-
ção, no âmbito de atuação do seu órgão ou entidade; e
VII - indicar os responsáveis pelo tratamento de resposta a incidentes
no âmbito de atuação do órgão ou entidade elaborador.

Parágrafo Único - O Gestor de Segurança da Informação será de-
signado dentre os servidores públicos civis ou militares ocupantes de
cargos efetivos, desde que lotados no órgão ou entidade e com for-
mação ou capacitação técnica compatível às suas atribuições.

Seção II
Do Responsável pelo Tratamento e Resposta a Incidentes

Art. 18 - Compete ao Responsável pelo Tratamento e Resposta a In-
cidentes:

I  - monitorar os recursos de TIC, detectar e realizar as análises dos
incidentes de segurança da informação;
II - reportar ao Encarregado pelo Tratamento de Dados Pessoais os
incidentes envolvendo tais dados;
III - identificar vulnerabilidades;
IV - receber e propor respostas a notificações relacionadas a inciden-
tes de segurança da informação; e
V - coordenar e executar atividades de tratamento e resposta a even-
tos de segurança da informação.
Parágrafo único. O Responsável pelo Tratamento e Resposta a In-
cidentes será designado dentre os servidores públicos civis ou mili-
tares ocupantes de cargos efetivos, desde que lotados no órgão ou
entidade e com formação ou capacitação técnica compatível às suas
atribuições.

Seção III
Do Encarregado pelo Tratamento de Dados Pessoais

Art. 19 - Compete ao Encarregado pelo Tratamento de Dados Pes-
soais:

I  - aceitar reclamações e comunicações dos titulares, prestar escla-
recimentos e adotar providências;
II - receber comunicações da Autoridade Nacional de Proteção de Da-
dos - ANPD e adotar providências;
III - orientar os funcionários e os contratados da entidade a respeito
das práticas a serem tomadas em relação à proteção de dados pes-
soais;
IV - executar as demais atribuições determinadas pelo controlador ou
estabelecidas em normas complementares;
V - requerer relatório das áreas responsáveis por tratamento de dados
pessoais no âmbito dos órgãos administrativos contendo, no mínimo,
a descrição dos tipos de dados coletados, a metodologia utilizada pa-
ra a coleta e para a garantia da segurança das informações e a aná-
lise do controlador com relação a medidas, salvaguardas e mecanis-
mos de mitigação de risco adotados; e
VI - atuar como canal de comunicação entre o controlador, os titulares
dos dados e a Autoridade Nacional de Proteção de Dados (ANPD),
na forma da Lei nº 13.709/2018.

CAPÍTULO V
DAS DISPOSIÇÕES FINAIS

Art. 20 - O órgão de Direção Geral do SETIC poderá expedir regu-
lamentos complementares necessários à aplicação desta Instrução
Normativa.

Art. 21 - Os órgãos e entidades do Poder Executivo do Estado do
Rio de Janeiro deverão cumprir o previsto no art. 9º no prazo de 120
(cento e vinte) dias a contar da data de publicação desta Instrução
Normativa.

Parágrafo Único - O Anexo Único desta Instrução Normativa deverá
permanecer disponível no Portal do SETIC.

Art. 22 - Esta Instrução Normativa entra em vigor na data de sua pu-
blicação.

Rio de Janeiro, 28 de abril de 2022

JOSÉ MAURO DE FARIAS JUNIORPresidente
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Id: 2389606

SECRETARIA DE ESTADO DA CASA CIVIL
CENTRO DE TECNOLOGIA DE INFORMAÇÃO E COMUNICAÇÃO

DO ESTADO DO RIO DE JANEIRO

ATO DO PRESIDENTE

INSTRUÇÃO NORMATIVA PRODERJ/PRE Nº 03
DE 28 DE ABRIL DE 2022

REGULAMENTA OS PROCEDIMENTOS E RE-
COMENDAÇÕES PARA O DESENVOLVIMEN-
TO, MIGRAÇÃO, SUSTENTAÇÃO E SEGU-
RANÇA DE SITES E PORTAIS DE INTERNET
HOSPEDADOS NO CENTRO DE TECNOLOGIA
DE INFORMAÇÃO E COMUNICAÇÃO DO ES-
TADO DO RIO DE JANEIRO - PRODERJ A
SEREM OBSERVADOS PELOS ÓRGÃOS E
ENTIDADES INTEGRANTES DA ADMINISTRA-
ÇÃO DIRETA E INDIRETA DO PODER EXECU-
TIVO DO ESTADO DO RIO DE JANEIRO.

O PRESIDENTE DO CENTRO DE TECNOLOGIA DE INFORMAÇÃO
E COMUNICAÇÃO DO ESTADO DO RIO DE JANEIRO - PRODERJ,

no uso das atribuições que lhe conferem o inciso XVIII, do art. 5º do

Decreto nº 47.278, de 17 de setembro de 2020, e a Portaria PRO-

DERJ/PRE nº 825, de 26 de fevereiro de 2021, e

CONSIDERANDO o que consta no Processo nº SEI-

150016/001415/2021;

R E S O LV E :

CAPÍTULO I
DAS DISPOSIÇÕES GERAIS

Art. 1º - Ficam regulamentados os procedimentos e recomendações a

serem adotados pelos órgãos e entidades da Administração Direta e

Indireta do Poder Executivo do Estado do Rio de Janeiro para de-

senvolvimento, migração, sustentação e segurança de sites e portais

de internet.

Art. 2º - Para fins desta Instrução Normativa, considera-se:

I - Site (website ou sítio eletrônico): conjunto de páginas web em hi-
pertexto, acessíveis via Internet;
II - Portal: site na internet projetado para aglomerar e distribuir con-
teúdos de várias fontes diferentes de maneira uniforme, sendo um
ponto de acesso para uma série de outros sites ou subsites;
III - Manutenção evolutiva: atividade de modificar um site ou portal pa-
ra atender a novos requisitos e funcionalidades;
IV - Manutenção corretiva: atividade de modificar um site ou portal pa-
ra a correção de falhas de funcionamento (bugs) ou vulnerabilidades;
V - Sustentação: complexo de serviços prestados, incluindo a manu-
tenção corretiva, com o objetivo de fornecer assistência a uma in-
fraestrutura tecnológica, visando garantir o funcionamento dos sites ou
portais;

VI - Desenvolvimento: atividade de criação de um novo site ou portal,
ou realização da sua manutenção evolutiva;
VII - Migração: atividade de transferir um site ou portal de uma in-
fraestrutura tecnológica existente para outra;
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