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DO ESTADO DO RIO DE JANEIRO

PODER EXECUTIVO

ANEXO UNICO
AGENTE DE SEGURANCA SOCIOEDUCATIVA
QUANT/ID FUNCIONAL|VINCULO NOME REFERENCIA ATUAL |NOVA REFERENCIADATA DE EXERCICIODATA DA VALIDADE PROCESSO NOTA
1 50367862 1 MARLON CASTELO SILVA 20 G 6 20 G 5 126/02/2015 24/02/2023 E-03/021/250/2019 35
2 50122347 3 ELSON JOSE GOMES DA SILVA 20 G 7 20 G 6 04/07/2018 03/07/2022 SEI-030022/001606/2023 30
3 5704669 1 HELENIVALDO DE SOUZA ALVES 20 G 3 20 G 2 02/05/2003 07/04/2023 E-03/90342/2008 B34
5 50178636 1 LARISSA SILVA BARBOSA 20 G 6 20 G 5 10/10/2013 08/10/2021 E-03/021/2195/2017 36
6 5704375 1 MANOEL MARTINS DA SILVA FILHO 20 G 3 20 G 2 09/10/2002 04/10/2022 E-03/90140/2008 27
7 42806704 1 LUIZ CARLOS DA SILVA LEITE 20 G 4 20 G 3 13/06/2007 09/06/2023 E-03/90865/2012 36
8 50232720 1 GILCINEY ANTUNES FABIANO 20 G 6 20 G 5 17/01/2014 15/01/2022 E-03/021/100845/2018 35
9 50367099 1 DANIEL JESUS DE SOUZA LEAL 20 G 6 20 G 5 126/02/2015 24/02/2023 E-03/021/830/2019 36
10 50371797 1 RODRIGO COSTA DE SOUZA 20 G 6 20 G 5 26/03/2015 24/03/2023 E-03/021/982/2019 36
11 19874294 1 MOEMA NOGUEIRA FERREIRA BALTHAZAR 20 G 2 20 G 1 30/06/1999 24/06/2023 E-03/7137/2009 36
12 41771907 1 MARCOS ELIAS AQUINO SOARES 20 G 3 20 G 2 01/07/2003 26/06/2023 E-03/91534/2008 r2
ASSISTENTE SOCIAL
QUANT‘ID FUNCIONAL|VINCULO NOME REFERENCIA ATUAL |NOVA REFERENCIADATA DE EXERCICIODATA DA VALIDADE PROCESSO NOTA
1 50359053 1 ANNE CAROLINE DE ALMEIDA SANTOS SUP 6 SUP 5 16/01/2015 14/01/2023 E-03/021/379/2019 35
MEDICO
QUANT‘ID FUNCIONAL|VINCULO NOME REFERENCIA ATUAL |NOVA REFERENCIADATA DE EXERCICIODATA DA VALIDADE PROCESSO NOTA
1 119808631 1 AFFONSO SERGIO LIMA SUP 2 SUP 1 09/09/1998 04/09/2022 E-03/91466/2008 36
CONTADOR
QUANT‘ID FUNCIONAL|VINCULO NOME REFERENCIA ATUAL |NOVA REFERENCIADATA DE EXERCICIODATA DA VALIDADE PROCESSO NOTA
1 51024748 1 WJANSEN PUEYO PAZ SUP 7 SUP 6 24/06/2019 23/06/2023 SEI-030022/007111/2023 36

SECRETARIA DE ESTADO DE EDUCAGAO
DEPARTAMENTO GERAL DE AGCOES SOCIOEDUCATIVAS

ATO DO DIRETOR-GERAL
PORTARIA DEGASE N° 1290 DE 06 DE JULHO DE 2023

AUTORIZA A PROGRESSAO FUNCIONAL DE
SERVIDORES DE CARREIRA DO QUADRO
DE PESSOAL DO DEGASE.

O DIRETOR-GERAL DO DEPARTAMENTO GERAL DE AGOES SO-
CIOEDUCATIVAS DO ESTADO DO RIO DE JANEIRO - DEGASE,
Orgado do Poder Executivo do Governo do Estado do Rio de Janeiro,
vinculado a Secretaria de Estado de Educagao, por forga do Decreto
n°® 41.334/2008, publicado no D.O. de 02/06/2008, e da Resolugao
SEEDUC N° 5.414, de 08/04/2016, publicado no D.O. de 12/04/2016,
no uso das atribuigbes pela legislacdo em vigor, através do Decreto n°
18.493, de 26 de janeiro de 1993, e o que consta no Processo n°
SEI-030022/000413/2020.

CONSIDERANDO:

- a Lei n° 4.802/2006, que dispde sobre a reestruturagdo do Quadro
de Pessoal do DEGASE e alteragdo pela Lei n° 6.834/2014, que mo-
difica a redagdo do art. 10 da Lei em comento quanto & Progressédo
Funcional;

- 0 Decreto n° 45.282/2015, que dispde sobre o regulamento geral pa-
ra fins de progresséo funcional dos servidores do Quadro de Pessoal
do DEGASE;

- a Portaria DEGASE n° 171/2015, que dispde sobre a Avaliagdo Pe-
riodica de Desempenho e a Avaliacdo Especial de Desempenho, nos
termos dos arts. 14 e 21, para fins de Progressdo Funcional de ser-
vidores pertencentes ao Quadro do DEGASE;

- o Despacho autorizativo para operacionalizagdo da Progressédo Fun-
cional aprovada pela Procuradoria Geral do Estado do Rio de Janeiro

Id: 2491103

em consonancia com as legislagdes supramencionadas, conforme o
que consta nos autos do Processo n® E-03/022/28/2017;

RESOLVE:

Art. 1° - Alterar a Progressdo para os niveis descritos, conforme dis-
posto no Decreto n° 45.282/2015, de 15 de junho de 2015, dos ser-
vidores (listados no anexo Unico) pertencentes ao Quadro de Pessoal
do Departamento Geral de Agdes Socioeducativas (DEGASE).

Paragrafo Unico - A Progressdo de que trata o caput tera efeitos fi-
nanceiros retroativos, conforme a data especificada em planilha do
Anexo Unico.

Art. 2° - Esta Portaria entrara em vigor na data de sua publicacéo,
revogadas as disposigdes em contrario.

Rio de Janeiro, 06 de julho de 2023

VICTOR POUBEL
Diretor-Geral - DEGASE

Secretaria de Estado de
Ciéncia, Tecnologia e Inovagao

ADMINISTRAQ[\O VINCULADA

SECRETARIA DE ESTADO DE CIENCIA, TECNOLOGIA E INOVA-
GAo

FUNDAGAO CARLOS CHAGAS FILHO DE AMPARO A PESQUISA
DO ESTADO DO RIO DE JANEIRO

ATO DO PRESIDENTE
PORTARIA FAPERJ/PR N°655 DE 08 DE AGOSTO DE 2023.

INSTITUI O MANUAL DE PROCEDIMENTOS
REGULATORIOS DE SEGURANGA DA INFOR-
MAGAO DA FUNDAGAO CARLOS CHAGAS
FILHO DE AMPARO A PESQUISA DO ESTA-
DO DO RIO DE JANEIRO - FAPERJ.

O PRESIDENTE DA FUNDAGAO CARLOS CHAGAS FILHO DE AM-
PARO A PESQUISA DO ESTADO DO RIO DE JANEIRO - FAPERJ,
no uso de suas atribuigdes legais, estatutarias e regimentais, e ainda
conforme Processo n° SEI-260003/016942/2022;

CONSIDERANDO:

- a Lei n.° 12527, de 18 de novembro de 2011 (Lei de Acesso a
Informagéo) e sua regulamentagéo pelo Decreto n.° 43.597, de 17 de
maio de 2012;

- a Lei n.° 13.709, de 14 de agosto de 2018 (Lei Geral de Protegcéo
de Dados Pessoais);

- a Portaria PRODERJ/PRE n.° 825, de 26 de fevereiro de 2021, que
institui a Estratégia da Governanca de Tecnologia da Informagéo e
Comunicacdo do Estado do Rio de Janeiro - EGTIC/RJ, em especial
o art. 11, do Anexo B, que trata de agbes de governanga voltadas a
seguranga da informacgdo e a protegdo de dados;

- 0 art. 9° da Instrugdo Normativa/PRE n.° 02, de 28 de abril de 2022,
que regulamenta os Procedimentos de Seguranga da Informagdo em
Solugdes de Tecnologia da Informagdo e Comunicacédo - TIC a serem
adotados pelos 6rgdos e entidades integrantes da Administracdo Di-
reta e Indireta do Poder Executivo do Estado do Rio de Janeiro;
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- a Portaria PRODERJ/PRE n° 968, de 05 de Agosto de 2022, que
institui o Manual de Procedimentos Regulatérios de Seguranca da In-
formagdo a ser adotado por todas as reparticoes, técnicas e adminis-
trativas, no ambito do Centro de Tecnologia de Informagdo e Comu-
nicagéo do Estado do Rio de Janeiro - PRODERJ;

- a necessidade de promover o aperfeicoamento das boas praticas da
area de seguranga da informagdo, estimular e fortalecer essa cultura
no Estado; e

- a necessidade de estabelecer conceitos e diretrizes de seguranca da
informagdo para implantar e manter processos e agdes para gerenciar
as ameagas aos recursos de tecnologia da informagdo e comunica-
géo.

RESOLVE:

Art. 1° - Instituir, na forma desta Portaria € do seu Anexo Unico, o
Manual de Procedimentos Regulatérios de Seguranca da Informagao,
a ser adotado por todos os setores da Fundagdo Carlos Chagas Filho
de Amparo a Pesquisa do Estado do Rio de Janeiro - FAPERJ, com
a finalidade de contribuir para o aprimoramento da seguranga da in-
formagdo no ambito da Administragdo Publica Estadual.

Paragrafo Unico. Para os fins do disposto neste instrumento, a se-
guranga da informagdo abrange:

| - seguranga cibernética;

Il - defesa cibernética;

Il - seguranga fisica;

IV - protecdo de dados organizacionais;
V - protegdo de dados pessoais; e

VI - acdes destinadas a assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade da informagéo.

Art. 2° - Para os fins desta Portaria, o seu Anexo Unico dispde todo
procedimento a ser adotado pela Fundagéo no tocante a seguranca
da Informagao.

Art. 3° - O Anexo Unico desta Portaria apresenta o Manual de Pro-
cedimentos Regulatérios de Seguranca da Informagéo a ser adotado e
cumprido no ambito da FAPERJ, bem como as penalidades aplicaveis
em razédo do seu descumprimento.

ANEXO UNICO
AGENTE DE SEGURANGA SOCIOEDUCATIVA
QUANT  [ID FUNCIONAL  VIiNCULO NOME REFERENCIA NOVA REFERENCIADATA DE EXER- DATA DA VALI- PROCESSO NOTA
ATUAL cicio DADE
1 50371681 1 WELLINGTON DE SOUZA MACHADO 20 G 6 20 G 5 26/03/2015 24/03/2023 SEI-030022/004918/2022 36
2 50367072 1 ALEXANDRE DE JESUS DO SACRAMEN-20 G 6 20 G 5 26/02/2015 24/02/2015 SEI-03/022/002786/2019 36
TO
3 41771893 1 VALTER LIMA GONCALVES 20 G 3 20 G 2 01/07/2003 26/06/2023 E-03/90977/2008 36
4 5642434 1 UORGE SANDRO DE CAMPOS RAMIREZ R0 G 3 20 G 2 21/06/2002 16/06/2022 E-03/021/394/2016 35
5 19831854 1 ELIANA COIMBRA MENDONCA 20 G 2 20 G 1 19/03/1999 13/03/2023 E-03/90524/2009 35
6 19876947 1 OLIVIA VIEIRA DE ARAUJO 20 G 2 20 G 1 03/03/1997 25/02/2021 E-03/90363/2008 35
7 50368010 1 MARCOS UTRINI DE LIMA 20 G 6 20 G5 26/02/2015 24/02/2023 E-03/021/238/2019 30
8 50368087 1 WAGNER VARGAS MENDONCA DE OLI- 2o G 6 20 G 5 26/02/2015 24/02/2023 E-03/021/292/2019 31
VEIRA
9 50371851 1 ALAN FRANCISCO MACHADO 20 G 6 20 G 5 26/03/2015 24/03/2023 E-03/021/456/2019 36
10 50367960 1 ROMERIO RIBEIRO MARTINS JUNIOR 20 G 6 20 G 5 12/03/2015 10/03/2015 E-03/021/1285/2019 36
11 42542464 1 LEANDRO PEREIRA DO NASCIMENTO Po G 4 20 G 3 07/03/2006 03/03/2022 E-03/90504/2011 33
AGENTE ADMINISTRATIVO ] _ _
QUANT  [ID FUNCIONAL  VIiNCULO NOME REFERENCIA NOVA REFERENCIADATA DE EXER- DATA DA VALI- PROCESSO NOTA
ATUAL cicio DADE
1 50975668 1 IMARIA LAUDICEIA DIANO DE AZEVEDO 2o G 7 20 G 6 27/12/2018 26/12/2022 SEI-030022/000887/2023 36
2 50975501 1 GESSICA SILVA DA CRUZ 20 G 7 20 G 6 27/12/2018 26/12/2022 SEI-030022/000884/2023 36
3 50975579 1 PEDRO DA ROSA 2o G 7 20 G 6 27/12/2018 26/12/2022 SEI-030022/002468/2023 36
NUTRICIONISTA
QUANT  [ID FUNCIONAL  VIiNCULO NOME REFERENCIA NOVA REFERENCIADATA DE EXER- DATA DA VALI- PROCESSO NOTA
ATUAL cicio DADE
1 50367951 1 RITALENE DE OLIVEIRA PASSOS SuP 7 SUP 6 26/02/2015 24/02/2023 E-03/021/425/2019 31
Id: 2491699

Art. 4° - Esta Portaria entra em vigor na data de sua publicagao.
Rio de Janeiro, 08 de agosto de 2023

JERSON LIMA DA SILVA
Presidente

ANEXO UNICO
MANUAL DE PROCEDIMENTOS REGULATORIOS DE SEGURANGA
DA INFORMAGAO - Versdo 1.0
FAPERJ
MANUAL DE PROCEDIMENTOS REGULATORIOS DE SEGURANGA
DA INFORMAGAO
FUNDAGAO CARLOS CHAGAS FILHO DE AMPARO A PESQUISA
DO ESTADO DO RIO DE JANEIRO - FAPERJ
Presidente
Jerson Lima da Silva
Diretora de Administracdo e Finangas
Maria Claudia Ferreira de Souza
Diretor de Tecnologia
Aquilino Senra Martinez
Diretora Cientifica
Eliete Buskela
1 APRESENTAGAO
1.1 No tocante a informagao pode-se dizer que constitui um ativo va-
lioso e de extrema importancia para a preservagdo de um érgao e
necessita ser convenientemente protegida, independentemente de sua
natureza ou origem.
1.2 A informagdo pode estar presente em diversas formas, tais como:
sistemas de informagao, diretérios de rede, bancos de dados, midia
impressa, magnética ou otica, dispositivos eletrénicos, equipamentos
portateis, nuvem, e até mesmo por meio da comunicagao oral.
1.3 Independentemente da forma apresentada ou do meio pelo qual é
compartilhada ou armazenada, a informagéo deve ser utilizada unica-
mente para a finalidade para a qual foi autorizada. A modificacéo, di-
vulgagdo e destruicdo ndo autorizadas e oriundas de erros, fraudes,
vandalismo, espionagem ou sabotagem causam danos a FAPERJ.
1.4 E diretriz que toda informagdo de propriedade da FAPERJ ou do
Governo do Estado do Rio de Janeiro seja protegida de riscos e
ameacas que possam comprometer a confidencialidade, integridade,
autenticidade ou disponibilidade destas.
1.5 A Seguranga da Informagéo consiste na adogédo de medidas para
protegdo da informagdo com a finalidade de atingir os seguintes ob-
jetivos:
1.5.1 Disponibilidade: garantir que as informagbes estejam disponi-
veis a todas as pessoas autorizadas a trata-las;
1.5.2 Integridade: garantir que as informacdes sejam mantidas inte-
gras, sem modificacdes indevidas, acidentais ou propositais;
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1.5.3 Confidencialidade: garantir que as informacgdes tratadas sejam
de conhecimento exclusivo de pessoas especificamente autorizadas;
1.5.4 Autenticidade: confirmar a identidade de quem se diz ser.

1.6 A instituicdo deste manual é uma declaragdo formal acerca do
compromisso com a protegdo, o controle e o monitoramento das in-
formagdes processadas, armazenadas, transmitidas ou custodiadas
pela FAPERJ, que sejam de sua propriedade ou estejam sob a sua
guarda.

1.7 O documento apresenta diretrizes para orientar as agdes para ini-
ciar, implementar, manter e melhorar a gestdo da Seguranga da In-
formagdo, de maneira a promover a criagdo de alicerces para a pro-
tegéo desse ativo.

1.8 As diretrizes aqui apresentadas foram baseadas nas recomenda-
¢bes das publicacdes da familia de normas NBR ISO/IEC 27000.

2. OBJETIVO

2.1 O presente manual tem por objetivo a definicdo das diretrizes e
documentos complementares que viabilizem a disponibilidade, a inte-
gridade, a confidencialidade e a autenticidade das informagdes criti-
cas, com a finalidade de garantir a continuidade e a confiabilidade
das operagdes de tecnologia da informacdo da FAPERJ no que tange
a seguranga da informagao.

3 ABRANGENCIA E DIVULGAGAO

3.1 Este manual devera ser adotado e cumprido por todos os servi-
dores e colaboradores da FAPERJ, e suas disposi¢bes alcangam a
servidores, consultores, pesquisadores, bolsistas, dirigentes, emprega-
dos, estagiarios, pessoal terceirizado, prestadores de servigos e visi-
tantes desta Fundagéo.

3.2 As normas de referéncia, normas complementares e os documen-
tos que integram a estrutura deste Manual deverdo estar disponiveis
no site institucional da FAPERJ.

4 CONCEITOS E DEFINIGOES

4.1 Alta Administragdo - E o quadro diretivo da Fundag&o, com le-
gitimidade para representa-lo, na forma dos seus diretores e presiden-
te;

4.2 Analise de risco - Processo pelo qual s&o relacionados os even-
tos, os impactos e avaliadas as probabilidades destes eventos torna-
rem-se reais;

4.3 Ativo - qualquer bem, tangivel ou intangivel, que tenha valor para
a organizagao;

4.4 Ativos de Tecnologia da Informagdo e Comunicacdo - Esta-
¢oes de trabalho, servidores, softwares, midias e quaisquer equipa-
mentos eletronicos relacionados a tecnologia da informagdo e comu-
nicagdo, bem como processos, pessoas e ambientes.

4.5 Autenticidade - Propriedade pela qual se assegura a fidedigni-
dade da fonte da informagéo através de processos de autenticacdo, &
possivel confirmar a identidade de quem presta a informagéo;

4.6 Backup - Coépia de seguranca gerada para possibilitar o acesso
ou recuperagao futura de dados existentes no Data Center da FA-
PERJ;

4.7 Colaborador - Servidor, colaborador, pesquisador externo ou qual-
quer pessoa que preste servicos a FAPERJ, por qualquer meio de
contratagéo;

4.8 Computacdao em nuvem (Cloud Computing) - Modelo de negoé-
cio que disponibiliza (compartilha) recursos computacionais e servigos
sob demanda, configuraveis pelo préprio cliente, de acordo com a sua
necessidade, e cobrados apenas pelo que foi consumido. A compu-
tagcdo na nuvem oferece escalabilidade e mecanismos de gestdo dos
servigos;

4.9 Confidencialidade - propriedade pela qual se assegura que a in-
formacdo nédo esteja disponivel ou ndo seja revelada a pessoa, a sis-
tema, a 6rgéo ou a entidade, ndo autorizados nem credenciados;
4.10 Conformidade - Aderéncia a um padrdo previamente estabele-
cido e aceito como ideal;

4.11 Controlador - Agente de tratamento, que pode ser uma pessoa
natural ou juridica, de direito publico ou privado, a quem competem
as decisdes referentes ao tratamento de dados pessoais, sendo res-
ponsavel por assegurar o registro das operagdes de tratamento rea-
lizadas, observar o cumprimento das instrugées fornecidas e das nor-
mas sobre a matéria;

4.12 Controle de acesso - Conjunto de procedimentos, recursos e
meios utilizados com a finalidade de conceder ou bloquear o acesso
ao uso de recursos fisicos ou computacionais. Via de regra requer
procedimentos de autenticagao;

4.13 Controles de seguranga - Medidas adotadas para evitar ou di-
minuir o risco de um ataque. Exemplos de controles de seguranca
sdo: criptografia, fungbes de hash, validagdo de entrada, balancea-
mento de carga, trilhas de auditoria, controle de acesso, expiracdo de
sessdo e backups, entre outros;

4.14 Criticidade - Nivel de crise (ou impacto) que pode advir da di-
vulgagéo ou uso indevido da informagéo;

4.15 Dado Anonimizado - Técnica de desassociacdo das informa-
¢bes que inviabiliza de maneira irreversivel a identificagdo direta do
titular de dados pessoais;

4.16 Dado Pseudonimizado - Tratamento por meio do qual um dado
perde a possibilidade de associagdo, direta ou indireta, a um indivi-
duo, sendo pelo uso de informagdo adicional mantida separadamente
pelo controlador em ambiente controlado e seguro;

4.17 Dados Pessoais - informacgédo relacionada a pessoa natural iden-
tificada (diretamente) ou identificavel (indiretamente);

4.18 Dados Pessoais Sensiveis - Dado pessoal sobre origem racial
ou étnica, convicgao religiosa, opinido politica, filiacdo a sindicato ou a
organizacdo de carater religioso, filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vincu-
lado a uma pessoa natural;

4.19 Defesa Cibernética - Acdes realizadas no espaco cibernético
para fins de protecdo dos ativos de informagéo de interesse do Es-
tado, bem como para a obtengdo de dados para a produgédo de co-
nhecimento de inteligéncia;

4.20 Desvio de Seguranca da Informagéo - E um resultado n&o pre-
visto ou indesejado em um procedimento. E um desvio no procedi-
mento operacional;

4.21 Disponibilidade - Diz respeito a garantia de que a informagéo
estard acessivel as pessoas, processos automatizados, 6rgaos ou en-
tidades quando for requerida. Logo, a disponibilidade esta relacionada
a prestagdo continuada de um servigo, sem interrupgdes no forneci-
mento de informagdes;

4.22 Dispositivos moéveis - Qualquer equipamento ou acessoério por-
tatil, capaz de se conectar a internet e ou armazenar dados, tais co-
mo: smartphone, tablet, notebook, netbook, PDA, pendrive, CD/DVD,
HD externo e assemelhados;

4.23 Espaco Cibernético - Espaco virtual composto por um conjunto
de canais de comunicacdo da internet e outras redes de comunicagéo
que garantem a interconexdo de dispositivos de TIC e que engloba
todas as formas de atividades digitais em rede, incluindo o armaze-
namento, processamento e compartilhamento de contetdo além de to-
das as agbes, humanas ou automatizadas, conduzidas através desse
ambiente;

4.24 Gestao da Conformidade - Conjunto de medidas que assegu-
ram que uma entidade estd em conformidade com as normas vigen-
tes, ou seja, se estd cumprindo todas as obrigatoriedades dos 6rgaos
de regulamentacéo exigidas para a execugdo da sua atividade;

4.25 Incidente de seguranga da informagdo - Qualquer evento ad-
verso, confirmado ou sob suspeita de impactar a disponibilidade, in-
tegridade, confidencialidade ou a autenticidade de um ativo de infor-
macao, assim como qualquer violagéo;

4.26 Integridade - A integridade da informagdo esta relacionada a
sua fidedignidade. Assegurar a integridade da informagdo, portanto,
significa garantir que a informagédo nao foi modificada ou destruida de
maneira ndo autorizada, quer de forma acidental ou intencional;

4.27 Nao repudio - Propriedade de assegurar que, em um processo
de envio e recebimento de informagdes, nenhum participante origina-
dor nem destinatario de informagdo possa, em um momento posterior,
negar a respectiva atuagéo;

4.28 Portarias - Possuem fungdo de complementar e detalhar os pro-
cedimentos e instrugbes de seguranca descritos neste Manual. As
Portarias sdo subordinadas a este Manual e a legislacdo vigente;
4.29 Operador - Pessoa natural ou juridica, de direito publico ou pri-
vado, que realiza o tratamento de informagcdes em nome do contro-
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lador, Agente de tratamento, que pode ser uma pessoa natural ou ju-
ridica, de direito publico ou privado, que realiza o tratamento de in-
formagdes em nome do controlador, devendo manter o registro das
operagdes de tratamento realizadas, bem como cumprir as instrugdes
e normas acerca da matéria nos moldes delineados pelo controlador;
4.30 Perimetro - Delimitagdo da area fisica ou légica de uma insta-
lagdo onde sdo aplicadas protegdes contra acessos indevidos;

4.31 Plano de continuidade de operagdes - Processo continuo de
gestdo e governanca suportado pela alta diregéo e que recebe recur-
sos apropriados para garantir que os passos necessarios estdo sendo
tomados de forma a identificar o impacto de perdas em potencial,
manter estratégias e planos de recuperagéo viaveis e garantir a con-
tinuidade de fornecimento de produtos e servigos por intermédio de
analises criticas, testes, treinamentos e manutengao;

4.32 Procedimentos Operacionais - Ac¢des padronizadas a serem
implementadas no ambito do érgdo, baseadas nas instrugcdes deste
documento, bem como nas normas complementares, para fins de im-
plementagdo de um sistema de controle e de seguranca da informa-
¢ao;

4.33 Risco - Resultado objetivo da combinagéo entre a probabilidade
de ocorréncia de um determinado evento e o impacto resultante;
4.34 Seguranga da Informacdo - Protegdo da Informagdo de varios
tipos de ameagas para garantir a continuidade dos processos com-
putacionais, minimizando os riscos e maximizando a disponibilidade,
integridade e confidencialidade;

4.35 Seguranca fisica - Adogdo de medidas por meio de pessoas,
equipamentos e procedimentos para a protegdo de ativos contra da-
nos, roubo, sabotagem e outros prejuizos causados por agbes huma-
nas nao autorizadas;

4.36 Tratamento de dados pessoais - Toda operacdo realizada com
dados pessoais, como as que se referem a coleta, produgéo, recep-
¢ao, classificacdo, utilizacdo, acesso, reprodugéo, transmissao, distri-
buicdo, processamento, arquivamento, armazenamento, eliminagéo,
avaliacéo ou controle da informagéo, modificagéo, comunicagéo, trans-
feréncia, difusdo ou extragéo;

4.37 Vulnerabilidade - Uma fraqueza em um ativo, ou grupo de ati-
vos, de informagédo que pode ser explorada por uma ameaca. Exem-
plos: Data Center ao lado de um rio, portas destrancadas, atribuigdo
errada de direitos de senha, falta de manutencéo etc;

5 ESTRUTURA NORMATIVA

5.1 A estrutura normativa da Seguranga da Informagéo sera composta
por este Manual, normas complementares, procedimentos operacio-
nais e outros que se fagam necessarios para o atendimento as di-
retrizes aqui estabelecidas.

5.2 Os procedimentos operacionais serdo elaborados posteriormente,
conforme a necessidade ou determinagao explicita neste Manual, para
descrever métodos e tecnologias a serem aplicados no atendimento
as disposigdes normativas.

5.3 As normas complementares, assim como os procedimentos ope-
racionais, deverdo ser elaboradas e implantadas gradualmente, apdés a
aprovagao e implantagdo deste Manual. Estes documentos devem ser
revisados no minimo, anualmente, ou quando novas normas ou legis-
lagdes o demandarem.

6 APROVAGAO

6.1 Este manual é aprovado pela Presidéncia da FAPERJ e ciéncia
do Conselho Superior da FAPERJ, divulgado através dos meios de
comunicagdo institucional, formalizando o compromisso da FAPERJ
com a Seguranga da Informacéo.

7 RESPONSABILIDADES

7.1 Introdugéao

7.1.1 E responsabilidade de cada colaborador, independentemente da
atividade, cargo ou fungéo, observar e cumprir o estabelecido neste
manual.

7.1.2 E imprescindivel que cada pessoa compreenda o papel da se-
guranca da informagdo em suas atividades cotidianas na FAPERJ.
7.2 Comissdo de Seguranga da Informagao

7.2.1 E responsabilidade da Comissao:

7.2.1.1 Discutir e aprovar as proposi¢cdes de normas de Seguranga da
Informacéo;

7.2.1.2 Acompanhar a implantagdo dos projetos de Seguranga da In-
formagdo no ambito da FAPERJ;

7.2.1.3 Apoiar e fazer a revisdo periédica deste Manual, buscando o
alinhamento com o Planejamento Estratégico da FAPERJ;

7.2.1.4 Apoiar todas as agbes que permitam a FAPERJ fazer cumprir
esse Manual;

7.2.1.5 Apoiar todas as acdes que permitam a FAPERJ atender as
exigéncias legais, normas e resolugbes nos aspectos relativos a Se-
guranca da Informagéo.

7.2.1.6 Para maior detalhamento sobre a Comissdo de Seguranca da
Informacgéo, consulte o item 10 deste documento.

7.21.7 Elaborar planos de acédo especificos para a implementagao
deste Manual na FAPERJ;

7.2.1.8 Elaborar e executar planos de auditoria com base neste Ma-
nual e normas complementares;

7.2.1.9 Elaborar e implantar o Planejamento Estratégico de Seguranca
da Informagdo, seguindo as melhores praticas do mercado;

7.2.1.10 Receber e controlar incidentes de seguranga da informagao;
7.2.1.11 Elaborar e gerenciar projetos de Seguranca da Informacéo,
definindo recursos e fungdes para a execugédo deles;

7.2.1.12 Elaborar, atualizar e dar visibilidade a alta administracdo do
mapa de risco da FAPERJ conforme Apéndice B;

7.2.1.13 Gerenciar o cumprimento e assegurar a conformidade da FA-
PERJ com este Manual e normas complementares;

7.2.1.14 Colaborar com a diretoria da FAPERJ na elaboragéo dos pro-
cedimentos operacionais que eventualmente se fagcam necessarios;
7.2.1.15 O rol apresentado ndo é taxativo, podendo a Comissdo atuar
nos demais casos que for solicitada e entender pertinente.

7.3 Al - ASSESSORIA DE INFORMATICA

7.3.1 Operar a plataforma para prevengdo, detecgdo e reagdo a in-
cidentes de seguranga;

7.3.2 Responder aos incidentes de seguranga detectados;

7.3.3 Corrigir as vulnerabilidades nos ativos tecnolégicos da FAPERJ;
7.3.4 Manter atualizado, com as Ultimas corre¢cdes de seguranga, todo
o parque de ativos sob sua responsabilidade;

7.3.5 Monitorar os servigos de Seguranca da Informacdo e gerar re-
latérios periddicos destes equipamentos;

7.3.6 Implementar e monitorar mecanismos de protecdo do perimetro;
7.3.7 Implementar mecanismos de protegdo (seguranga légica) nas
plataformas tecnolégicas (bancos de dados, sistemas operacionais, re-
des, armazenamento, nuvem etc.) e fisicas sob a sua responsabilida-
de;

7.3.8 Controlar de forma segura as credenciais de acesso sob sua
custodia;

7.3.9 Garantir a Seguranga a Informagédo sempre que houver uma ma-
nutengdo no ambiente que possa impactar a disponibilidade de ati-
Vos;

7.3.10 Cumprir e garantir o cumprimento de seus colaboradores a es-
te Manual e suas normas complementares.

7.3.11 Garantir a implantagdo de seguranga no processo e no cédigo
dos sistemas desenvolvidos;

7.3.12 Garantir a atualizagdo dos cddigos desenvolvidos bem como
seus frameworks, visando a remogdo de vulnerabilidades que venham
a ser descobertas;

7.3.13 Garantir a devida segregacdo dos ambientes de desenvolvi-
mento, homologacdo e producéo;

7.3.14 Garantir a Seguranga da Informagéo para qualquer alteragdo
que necessite ser realizada em produgéo;

7.3.15 Apoiar e contribuir, em sua area de atuagdo, para a melhoria
das agdes de Seguranga da Informagdo na FAPERJ;

7.3.16 Gerenciar as credenciais de acesso dos colaboradores e even-
tuais alteragdes;

7.3.17 Receber e tratar a ocorréncia de incidentes de Seguranga da
Informagdo através do e- mail: seguranca.assinf@faperij.br.

7.3.18 Reportar a ocorréncia de incidentes de Seguranca da Informa-
¢do a Presidéncia da FAPERJ e a Comissdo Permanente de Segu-
ranca da Informagéao;

7.4 Departamento de Recursos Humanos

7.4.1 Informar a Assessoria de Informatica as atividades de incluséo,

exclusdo, alteracdo da base de dados cadastrais de colaboradores no
ambito da FAPERJ;

7.4.2 Manter atualizado os dados cadastrais dos colaboradores no
ambito da FAPERJ;

7.4.3 Auxiliar na divulgagédo aos colaboradores sobre este manual de
Seguranca da Informagdo da FAPERJ, bem como suas normas com-
plementares;

7.4.4 Auxiliar e orientar a todos colaboradores no cumprimento deste
manual e suas normas complementares.

7.5 Controlador

7.5.1 Dentro do escopo deste manual, a FAPERJ é o controlador das
informagbes sobre as quais tem plena autonomia de decisdo quanto
ao respectivo tratamento, sendo o responsavel por sua guarda e in-
tegridade.

7.5.2 O controlador da informacéo terd a autoridade e a responsabi-
lidade de:

7.5.2.1 Definir a espécie de tratamento de dados a ser realizado pelo
operador, a base legal correspondente e a finalidade da operacédo en-
volvida na relagéo juridica;

7.5.2.2 Definir as necessidades de protecdo dos ativos de informagéo,
incluindo como devera ser realizado o tratamento dos dados pessoais,
caso se aplique;

7.5.2.3 Determinar o nivel de relevancia e classificagdo correta das
informagdes utilizadas nos ativos sob sua responsabilidade, de forma
a subsidiar as decisdes de classificacdo a serem aplicadas;

7.5.2.4 Definir os procedimentos de seguranca Informagéo e protegédo
de dados pessoais dos servigos, sistemas ou sites sob sua respon-
sabilidade;

7.5.2.5 Definir a periodicidade de backup e de teste de recuperagao
de dados;

7.5.2.6 Autorizar as mudancas que sejam realizadas em producao;
7.5.2.7 Gerir a informacéo sob sua responsabilidade respeitando sem-
pre as melhores praticas gerenciais, o interesse publico e este manual
da Seguranca da Informagéo.

7.5.3 Uma norma podera detalhar as responsabilidades do controlador
da informagao, bem como mapear os sistemas, ativos e servigos com
0s seus respectivos gestores da informagao.

7.6 Operador

7.6.1 Dentro do escopo deste manual, a FAPERJ é o responsavel pe-
lo tratamento e custodia das informagdes de outros 6rgdos sob sua
guarda e tera a responsabilidade de:

7.6.1.1 Administrar os controles definidos pelo respectivo controlador
da informagao;

7.6.1.2 Administrar o acesso aos ativos de informagéo;

7.6.1.3 Providenciar a protecéo fisica dos ativos de informacéo;
7.6.1.4 Simular e executar os planos de continuidade;

7.6.1.5 Realizar o tratamento dos dados pessoais de acordo com as
instrugdes e finalidades descritas pelo controlador e em conformidade
com a LGPD;

7.6.1.6 Resolver as ndo conformidades de Seguranga da Informacéo.
7.7 Usuarios em geral

7.7.1 Reportar a ocorréncia de Incidentes de Seguranca da Informa-
céo através do e-mail seguranca.assinf@faperj.br;

7.7.2 Apoiar e sugerir, em sua area de atuagdo, as agbes de Segu-
ranca da Informagéo;

7.7.3 Cumprir este manual e suas normas complementares.

8 DIRETRIZES

8.1 Gestdo de ativos

Os ativos disponibilizados pela FAPERJ deverdo estar aderentes as
melhores praticas de seguranca da informacéo, devendo sofrer, sem-
pre que possivel adaptagdes de seguranga (hardening) visando mitigar
riscos e tornar o ativo mais resiliente no enfrentamento a tentativas de
ataque.

8.1.1 Classificacdo da Informagdo quanto ao acesso

8.1.1.1 Toda informagdo armazenada ou mantida devera ser classifi-
cada de acordo com o seu valor, requisitos legais, sensibilidade e cri-
ticidade e tendo por parametro o Decreto n°® 46.730/2019, o Decreto
n° 46.475/2018 e a Lei n° 13.709/2018, nas categorias: PUBLICA,
RESERVADA, SECRETA, ULTRASSECRETA ou PESSOAL. Cabera
a Comissdo de Gestdo de Documentos a classificagdo dos documen-
tos.

8.1.1.2 Cabera a Comissao de Classificagdo de Documentos realizar a
classificacdo quanto ao grau de sigilo.

8.1.1.3 Qualquer duvida quanto a classificagdo de documentos sera
encaminhado para Parecer da Comissdo de Gestdo de Documentos e
posterior deliberagcdo sobre o acesso pela Presidéncia da FAPERJ.
8.1.1.4 Né&o poderao ser incluidos no SEI-RJ documentos que pos-
suam informagdes classificaveis nos niveis de sigilo estabelecido nos
art. 23 e 24 da Lei Federal n® 12.527/2011 e no art. 26 do Decreto n°
46.475/2018, a saber: ultrassecreto, secreto e reservado.

8.1.1.5 A informagdo serda PUBLICA quando nao estiver classificada
em grau RESERVADO, SECRETO, ULTRASSECRETO ou PESSOAL.
8.1.1.5.1 O acesso & informagdo PUBLICA é livre e ndo ha restrigdo
para divulgagdo, resguardadas as informagdes de divulgacdo obriga-
téria constantes dos art. 8° e 9°, do Decreto n° 46.475/2018.

8.1.1.6 A informacédo sera RESERVADA quando nao for desejavel que
ela se torne conhecida por pessoas de fora da organizagdo, sendo
habitualmente compartilhada corporativamente (i.e., procedimentos
operacionais, documentos em fase de preparagdo, memorandos inter-
nos) e que ndo esteja classificada como SECRETA, ULTRASSECRE-
TA ou PESSOAL. Sera RESERVADA também a informacdo que se
enquadre nos §§ 2° ao 6° do art. 29, do Decreto n° 46.475/2018.
8.1.1.6.1 Tem competéncia para a atribuicdo do grau RESERVADO,
qualquer servidor que exerga cargo de comando, direcdo ou chefia
(art. 30, Ill, Decreto n° 46.475/2018).

8.1.1.6.2 A restricdo de carater RESERVADO tera duracdo maxima de
5 anos (art. 29, Ill, Decreto n® 46.475/2018), podendo ser anualmente
reavaliada a sua condigdo.

8.1.1.7 A Informagdo serda SECRETA, observado o Decreto n°
46.475/2018, conforme o entendimento e critérios das autoridades ex-
clusivamente competentes para esta classificagdo: Governador, Vice
Governador, Secretdrios e titulares de autarquias, fundagées, empre-
sas publicas e sociedades de economia mista, ou por quem estes ve-
nham a delegar tal competéncia, vedada a subdelegacé@o, sendo ob-
servado o interesse publico da informagdo e utilizado o critério menos
restritivo possivel, considerados: a gravidade do risco ou dano a se-
guranga da sociedade e do Estado; o prazo maximo de classificagdo
em grau de sigilo ou o evento que defina seu termo final.

8.1.1.7.1 A manipulacdo de documentos classificados como SECRE-
TOS devem observar as orientagdes referentes a ndo exposicao pu-
blica (ex: permanecer sobre mesas e locais de acesso publico, im-
pressoras, copiadoras, etc.), garantindo a confidencialidade dos mes-
mos.

8.1.1.7.2 Documentos SECRETOS nado devem ser expostos a visua-
lizagdo ou acesso publico de nenhuma forma.

8.1.1.8 A informacdo sera ULTRASSECRETA, conforme o entendi-
mento e critérios das autoridades exclusivamente competentes para
esta classificagdo: Governador, Vice Governador e Secretarios, ou por
quem estes venham a delegar tal competéncia, vedada a subdelega-
cdo, sendo observado o interesse publico da informagédo e utilizado o
critério menos restritivo possivel, considerados: a gravidade do risco
ou dano a seguranca da sociedade e do Estado; o prazo maximo de
classificacdo em grau de sigilo ou o evento que defina seu termo fi-
nal.

8.1.1.8.1 S6 devem ter acesso as informagbes ULTRASSECRETAS
pessoas devidamente autorizadas pela respectiva autoridade que as-
sim classificou a informagéo, independentemente do cargo ocupado.
8.1.1.9 O pedido de acesso a informagédo de carater RESERVADO,
SECRETO ou ULTRASSECRETO se dara nos termos dos art. 12 ao
20, ou do §7° do art. 29, todos do Decreto n° 46.475/2018, resguar-
dada a possibilidade de recurso em caso de negativa de autorizagédo
de acesso, na forma dos art. 21 ao 25.

8.1.1.10 A informagdo devera ser classificada como PESSOAL quan-
do abranger os aspectos relacionados a qualquer individuo, enquanto
pessoa natural, considerando-se os aspectos dos incisos | e Il, do art.
5° da Lei n°® 13.709/2018.

8.1.1.10.1 As informacdes de natureza PESSOAL, por exigéncia da
Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais), de-
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vem ser resguardadas com maxima atencdo e efetividade, sob pena
de incidéncia das penalidades previstas na referida lei, para hipéteses
de incidentes, vazamentos, ocasionados por omissdo ou auséncia de
adocdo dos protocolos preventivos e eventos danosos.

8.1.1.11 Serd instituida normas sobre a guarda, a disponibilizacéo, a
circulagdo e o descarte das informagdes. Os referidos procedimentos
devem resguardar as boas praticas de governanga e os principios ine-
rentes ao quanto disposto neste documento e demais regulamenta-
¢oes.

8.1.1.12 A classificagdo da informagao disposta neste item podera ser
revista a qualquer tempo para fins de atendimento de novos norma-
tivos ou para melhor aproveitar as disposi¢cdes ja instituidas em ins-
trumentos normativos diversos. A nova classificagdo sera imediata-
mente disponibilizada no portal online da Fundagao.

8.1.2 Lei de Acesso a Informagdo (LAI), Marco Civil e LGPD
8.1.2.1 Normas complementares e procedimentos operacionais deve-
réo ser elaborados para atender aos requisitos da Lei de Acesso a
Informacgéo (LAI), Lei n°® 12.527, de 18 de novembro de 2011, ao Mar-
co Civil da Internet, Lei n° 12.965, de 23 de abril de 2014, e a Lei
Geral de Protegado de Dados - LGPD, Lei n° 13.709, de 14 de agosto
de 2018.

8.1.3 Backup e recuperacido de dados

8.1.3.1 Os ativos da FAPERJ devem possuir backup com periodicida-
de definida pelo Controlador;

8.1.3.2 O Controlador devera, também, definir procedimentos opera-
cionais de teste de restauragéo;

8.1.3.3 As copias de seguranga (backup) devem ser armazenadas em
local seguro, em rede exclusiva e isolada dos demais ativos, com
acesso restrito e controlado por Firewall;

8.1.3.4 Os acessos a rede de backup devem ocorrer apenas durante
a duragao do backup;

8.1.3.5 Todos os acessos a rede de backup deverdo ser devidamente
registrados;

8.1.3.6 Sistemas ou servicos que possuam atualizagdo constante de-
verdo ter procedimentos operacionais de backup mais agressiva, a ser
definida pelo controlador;

8.1.3.7 A critério do Controlador, podera ser especificada necessidade
de guarda offline

dos backups;

8.1.3.8 Os procedimentos operacionais de backup deverdo prever o
local e a forma de armazenamento, o tempo de retengdo, mecanis-
mos de teste de recuperacdo dos dados, transporte e meios para o
descarte seguro das midias do backup;

8.1.3.9 Devera ser realizado, com periodicidade anual, um teste de re-
cuperacdo de desastres, simulando a recuperagédo dos dados dos
principais ativos do datacenter, através de um Plano de Continuidade
de Operagdes (PCO) a ser elaborado pela Assessoria de informatica.
8.2 Seguranca em Recursos Humanos

8.2.1 Durante a contratacdao

8.2.1.1 Quando da contratagdo de qualquer colaborador, 0 mesmo de-
vera ter ciéncia do teor deste Manual, bem como devera assinar o
termo de responsabilidade e de confidencialidade.

8.2.1.2 Cabera a Diretoria responsavel comunicar ao Departamento de
Recursos Humanos o ingresso, a alteragdo ou exclusdo do colabora-
dor, inclusive quanto ao nivel de acesso.

8.2.2 Apés a contratagiao

8.2.2.1 O Departamento de Recursos Humanos, com apoio da Asses-
soria de Informatica, devera definir os requisitos de seguranca neces-
sarios para o exercicio de cargos e fungdes de natureza sensivel na
FAPERJ, assim como o grau de sensibilidade das atividades, cargos e
das funcgdes existentes, no intuito de identificar formalmente aqueles
que, em razéo de suas atribuicdes, tarefas e responsabilidades, pos-
sam acessar informagdes classificadas.

8.2.2.2 As credenciais de acesso, bem como a custddia de ativos da
informagéo sé deverdo ser entregues ao(s) contratado(s)/empossa-
do(s) ou qualquer outro colaborador quando todos os documentos que
descrevem as obrigacdes relativas a Seguranga da Informacgdo esti-
verem assinados, incluindo os acordos de responsabilidade e confi-
dencialidade.

8.2.3 Encerramento e mudanga na contratagao

8.2.3.1 Estes processos deverdo contemplar a comunicagdo com os
responsaveis pelo gerenciamento dos acessos légicos, de forma a ga-
rantir que sempre as credenciais de acesso dos colaboradores este-
jam atualizadas e em conformidade com a situagdo do vinculo con-
tratual atual.

8.2.3.2 Fica normatizado que pelo DRH com apoio da Assessoria de
Informatica, o procedimento de desligamento, de interrupgéo de aces-
so aos sistemas corporativos e vinculagdo da FAPERJ ao colaborador
desligado, bem como o procedimento de devolugdo de ativos de in-
formacgédo sob custdédia do(s) contratado(s), através da imediata comu-
nicagéo pela Diretoria Competente.

8.2.3.3 Todos os acessos dos colaboradores desligados deverdo ser
removidos pelos setores envolvidos, sob coordenagdo do DRH em
conjunto com a Assessoria de Informatica, apés a imediata comuni-
cacéo pela Diretoria Competente.

8.2.4 Termo de Responsabilidade e Confidencialidade

8.2.4.1 Todos os colaboradores da FAPERJ deverdo assinar o Termo
de Responsabilidade e Confidencialidade elaborado pela presente Co-
missdo e gerenciado pelo DRH.

8.3 Controle de acesso légico

8.3.1 O acesso e o uso de todos os sistemas de informagdo, dire-
térios de rede, bancos de dados e demais recursos devem ser res-
tritos a pessoas explicitamente autorizadas e de acordo com a neces-
sidade para o cumprimento de suas funcdes. Acessos desnecessarios
ou com poder excessivo devem ser imediatamente retirados. A con-
cessdo de acesso as informacgdes e sistemas deve ser autorizada
com base na regra de minimo acesso necessario para o desempenho
da fungao.

8.3.2 Periodicamente, os acessos concedidos aos colaboradores de-
vem ser revistos e auditados pela Assessoria de Informatica.

8.3.3 Acesso a rede, ao sistema operacional e as aplicagdes
8.3.3.1 O acesso aos recursos computacionais devera ser individual,
pessoal e intransferivel, ficando o usuario responsavel pela guarda de
suas credenciais de acesso aos recursos computacionais.

8.3.3.2 O controle de acesso l6gico devera ser composto por proces-
sos que contemplem autenticagdo, autorizacdo e auditoria.

8.3.3.3 O acesso logico a rede devera ser controlado de forma cen-
tralizada através de procedimentos formais a partir do perfil de cada
usuario, no qual estara definido seu nivel de autorizacéo.

8.3.3.4 Todo servigo de rede ndo autorizado devera ser bloqueado ou
desabilitado.

8.3.3.5 Todas as transacdes em rede deverdo estar protegidas através
de mecanismos de seguranga.

8.3.3.6 O acesso a sistemas e aplicagbes devera ocorrer sempre atra-
vés de um procedimento seguro de acesso ao sistema (no minimo
login/senha), projetado para minimizar oportunidades de acessos nio
autorizados.

8.3.3.7 O acesso aos ativos devera estar estritamente vinculado a
execugdo do trabalho de cada usuario, e deve ser concedido em con-
formidade ao principio do privilégio minimo.

8.3.3.8 E vedada a utilizacdo de usuario administrador local e unida-
des de armazenamento USB (pen drives, HDs externos e etc) em es-
tagbes de trabalho.

8.3.3.8.1 Uma norma complementar podera ser elaborada sobre a cor-
reta utilizagdo de estagbes de trabalho.

8.3.3.9 E vedada a utilizagdo de logins genéricos com senha padrédo
de conhecimento por mais de um colaborador.

8.3.3.9.1 Quando nao for possivel, por necessidade de processo ou
deficiéncia tecnoldgica remover esse tipo de acesso, 0 mesmo devera
ser mapeado como Desvio de Seguranga da Informagdo e devera ser
inserido no mapa de risco e ndo conformidade.

8.3.3.9.2 Usuarios genéricos, autorizados pela Assessoria de Informa-
tica, devem possuir um Unico responsavel, identificavel com matricula,
que sera responsabilizado por eventuais incidentes de seguranga re-
lacionados a essa credencial.

8.3.3.10 Visando proteger a infraestrutura contra ataques do tipo ran-
somware, zero day ou de worms, usuarios administrativos (locais ou
de dominio) ndo podem ser utilizados para tarefas que ndo requeiram

|Imprensa Ofical {5 it s

DOCUMENTO ASSINADO DIGTALMENTE
A assinatura ndo possul validade quando impresso.

privilégios administrativos. Devendo ser usados pontualmente, apenas
para tarefas que requeiram elevacdo de privilégios.

8.3.3.11 Deverdo ser estabelecidas normas complementares para uso
da rede wi-fi disponibilizada pela FAPERJ, tanto por seus colabora-
dores quanto para os visitantes, e para a instalacdo e configuragédo de
sistemas operacionais, aplicativos e demais programas nas estagdes
de trabalho da FAPERJ.

8.3.4 Utilizagao de senhas

8.3.4.1 Nao é permitido o compartilhamento de senhas dentro do am-
bito da FAPERJ.

8.3.4.2 As senhas devem ter - no minimo - 10 caracteres e deve in-
cluir letras maiusculas e minusculas, numeros e simbolos.

8.3.4.3 Nao devem ser utilizadas palavras e nomes proprios nas se-
nhas, ou informagdes pessoais, como o préprio nome, nome de um
membro da familia ou animal de estimacéo, data de nascimento etc.
8.3.4.4 As senhas devem ser alteradas regularmente. Se o colabora-
dor acreditar que sua conta foi comprometida, a senha deve ser al-
terada imediatamente. As senhas antigas ndo devem ser reutilizadas.
8.3.4.5 Nao permitir que o gerenciador de senhas do navegador ar-
mazene as senhas; alguns navegadores armazenam e exibem senhas
em texto ndo criptografado e ndo implementam protegdo por senha
por padrao.

8.3.4.6 N&o permitir que sites fagam login automaticamente em uma
conta; muitos servicos armazenam essas informagdes localmente e
podem ser exploradas por invasores para obter acesso sem uma se-
nha.

8.3.4.7 Nao compartilhar senhas com ninguém e ndo responder a e-
mails ou telefonemas solicitando suas credenciais de login. Empresas
legitimas nunca solicitardo credenciais de login por meio desses mé-
todos.

8.3.4.8 Nao utilizar o e-mail da FAPERJ para cadastrar sites pessoais
ou para tratar de assuntos particulares.

8.3.4.9 Sempre que disponivel, utilizar autenticagdo em dois fatores
que consiste em algo conhecido (senha) e algo que o colaborador
possui (telefone celular, chave fisica e etc.).

8.3.5 Uso de dispositivos méveis

8.3.5.1 Os procedimentos operacionais para uso de dispositivos moé-
veis na FAPERJ poderdo ser regulamentados através de uma norma
complementar. Esses dispositivos somente poderdo ser utilizados para
acessar a rede e ou recursos computacionais caso oferecam suporte
para autenticagdo, no minimo, por usuario e senha, ferramentas de
criptografia e protegdo contra malwares. Procedimentos adicionais de-
verdo ser elaborados para assegurar a gestdo e o monitoramento
desses equipamentos.

8.3.6 Trabalho Remoto

8.3.6.1 Podera ser estabelecida uma norma complementar com pro-
cedimento operacional quanto ao uso, gestdo, responsabilidades e
controles dos acessos efetuados por usuarios (colaboradores, clientes
e fornecedores) a rede e ou recursos computacionais da FAPERJ em
trabalho remoto, assim considerado aquele realizado fora das suas
instalagdes fisicas.

8.3.7 Procedimentos operacionais de logging

8.3.7.1 Os softwares de seguranga deverdo manter registros sobre os
acessos dos usudrios para atender a legislagdo pertinente.

8.3.7.2 Os sistemas gerenciadores de bancos de dados, os principais
servidores, servigos e ativos conexd@o de rede, deverdo gerar logs pro-
prios e envia-los para servidores de armazenamento de forma que
permitam a recuperagdo do histérico das operagdes realizadas na or-
ganizacao;

8.3.7.3 Convém adotar uma solucdo de analise e gestdo de logs que
permita a consolidagdo de logging, geracdo de relatérios e emissao
automatica de alertas para os eventos que possam representar riscos
para a seguranga da infraestrutura tecnolégica e dos sistemas de in-
formacao;

8.3.7.4 Em atendimento ao Marco Civil (de acordo com o art. 13, ca-
put, da Lei 12.965/2014), os logs deverdo ser mantidos pelo periodo
minimo de um ano, sempre respeitando as restricdes e determinagdes
da LGPD.

8.4 Criptografia e Chaves Criptograficas

8.4.1 E recomendado o uso de criptografia em servicos de rede e
web, redes e canais de comunicagdo de dados, mecanismos para au-
tenticagdo em sistemas e demais ambientes tecnoldgicos.

8.4.2 A Assessoria de Informatica devera definir um processo formal,
para proteger chaves criptogréaficas corporativas, contemplando os re-
quisitos referentes ao gerenciamento ao longo de todo o seu ciclo de
vida incluindo a geracédo, a armazenagem, o arquivamento, a recupe-
ragdo, a distribuicdo, a retirada e a destruigdo das chaves, conside-
rando a geracdo de registro e auditoria das atividades relacionadas
com o gerenciamento das mesmas. Assim como quando O processo
de codificacdo se mostrar necessario para resguardar a privacidade e
protecdo dos dados pessoais.

8.5 Anonimizagdo e Pseudonimizagao

8.5.1 E recomendavel a utilizagdo de dados anonimizados, proceden-
do a exclusdo dos identificadores diretos (ex.: nome, RG, CPF, pas-
saporte), de forma definitiva, promovendo, o descarte de possiveis re-
gistros e rastros remanescentes que possibilitem recuperar tais da-
dos;

8.5.1.1 Dados anonimizados ndo serdo considerados dados pessoais
para fins da Lei 13.709/18;

8.5.2 A utilizagcdo de pseudonimizagdo é recomendavel quando houver
necessidade transitéria de um mascaramento dos dados pessoais, ha-
ja vista ser possivel a recuperagcdo do dado;

8.5.2.1 Dados pseudonimizados s&o considerados dados pessoais pa-
ra fins de incidéncia da LGPD.

8.6 Seguranca fisica

8.6.1 Entrada e saida de pessoas

8.6.1.1 A movimentacdo de pessoal nos ambientes da FAPERJ, de-
vera ser monitorada, para serem utilizados em caso de incidentes de
seguranga cuja investigagdo e resolugdo possam ser feitas com o au-
xilio destes instrumentos. Uma norma podera ser elaborada para a
seguranca fisica e do ambiente, incluindo o controle de acesso fisico.
8.6.1.2 Os colaboradores deverdo utilizar cracha em local de facil vi-
sualizagcdo em todas as dependéncias da FAPERJ.

8.6.1.3 Os visitantes deverdo ser acompanhados durante o todo o pe-
riodo em que permanecerem dentro da FAPERJ, pretendendo-se as-
sim evitar que circulem em locais de acesso restrito.

8.6.2 Entrada e saida de equipamentos

8.6.2.1 E extremamente importante o registro da tramitagdo de equi-
pamentos dentro de instituigbes publicas, uma vez que estes fazem
parte do patriménio do Estado.

8.6.2.2 Para a seguranca das informagbes, além dessa tramitagéo,
deverdo ser registradas informagdes pertinentes a quem é o gestor do
patriménio, quem é o responsavel por ele e com quem esta a sua
custodia.

8.6.2.3 Os equipamentos institucionais s6 poderdo sair da FAPERJ
mediante a apresentagdo da autorizagdo de saida de material assi-
nada pelo Chefe de Departamento e posterior comunicacdo ao Gestor
de Bens Moveis.

8.6.3 Protecdo de instalagdes e equipamentos criticos de infraes-
trutura

8.6.3.1 Podera ser elaborada norma complementar regulamentando a
protecdo a instalagbes e equipamentos considerados criticos.

8.7 Comunicagao segura

8.7.1 Seguranga dos servigos de rede

8.7.1.1 A rede da FAPERJ deve ser segmentada em VLANS, sepa-
rando ambientes computacionais de acordo com a sua caracteristica e
finalidade com controle de acesso seguro por funcionalidade;

8.7.1.2 A rede deve ser monitorada pela Assessoria de Informatica e
pela operadora de telefonia provedora dos links, para viabilizar a ras-
treabilidade em auditorias. Deverdo ser adotados controles e meca-
nismos de gerenciamento dos servicos de rede em todos os niveis;
8.7.1.3 Uma norma complementar podera ser estabelecida para for-
malizar e documentar a segmentacdo da rede da FAPERJ.

8.7.2 Transferéncia de informagoes

8.7.2.1 Todo o envio e recebimento de documentos classificados, em
meios fisicos e em meios digitais, deve ser exclusivo para pessoas de
acesso autorizado as informagdes conforme definigdo do controlador.
8.7.2.2 Quando utilizados meios digitais, a comunicagdo devera ser

criptografada, sempre que possivel. Quando nao for possivel a utili-
zagao de criptografia, esse desvio de seguranga da informagdo devera
ser informado a Assessoria de Informatica e ser contabilizado no ma-
pa de risco.

8.8 Aquisicdo, desenvolvimento e manutencido de sistema de in-
formacao

8.8.1 Requisitos de seguranga em sistemas de informacao

8.8.1.1 Requisitos relacionados com Seguranca da Informagdo deve-
rdo ser incluidos entre os requisitos para novos sistemas de informa-
c¢do ou melhorias dos sistemas de informagdo existentes durante seu
processo de especificagdo.

8.8.1.2 Deverao ser utilizados métodos para identificar os requisitos
de seguranca da informagdo, como a necessidade de conformidade
com politicas e regulamentacdes, ameacas, andlises de incidentes ou
de vulnerabilidades. O resultado desta identificacdo deve ser docu-
mentado e analisado criticamente pelas partes envolvidas no processo
e pela Assessoria de Informatica.

8.8.1.3 A identificagdo e gestdo dos requisitos de seguranca da in-
formacgdo e os processos associados devem estar integrados aos es-
tagios iniciais dos projetos de sistemas da Informagéo.

8.8.1.4 Requisitos de seguranca deverdo ser compativeis com o nivel
de seguranga exigido pelas regras operacionais e com o impacto ge-
rado em caso de falha.

8.8.1.5 Deve haver um processo formal, definido pela Assessoria de
Informatica, para aquisicdo de sistemas de informagao onde sejam es-
pecificados os requisitos de seguranga da informacédo e seus testes.
O ndo atendimento de algum requisito deve ter sua andlise de riscos
avaliada criticamente antes da aquisigdo. Os contratos com os forne-
cedores devem conter o atendimento aos requisitos de seguranga da
informagao identificados.

8.8.1.6 Os requisitos de seguranga da informacdo devem contemplar:
requisitos de autenticagcdo do usuario, identificacdo da responsabilida-
de e obrigagbes dos usuarios e operadores, definicdo dos requisitos
de disponibilidade, confidencialidade e integridade, requisitos de regis-
tros de transacdes (logs), monitoramento e n&o repudio, necessidade
de deteccdo de vazamento de dados, seguranca do sistema opera-
cional e protegdo dos canais de comunicagdo de redes. Uma norma
podera ser elaborada para aquisigdo, desenvolvimento e manutengao
de sistemas de informagéo.

8.8.2 Processamento correto nas aplicagées

8.8.2.1 A Assessoria de Informatica devera disponibilizar ambientes
segregados para desenvolvimento, homologacéo, testes e produgéo
de sistemas, para reduzir as oportunidades de uso e modificagdes in-
devidas ndo autorizadas.

8.8.2.2 O acesso ao ambiente de produgdo devera ser restrito para
evitar comprometimento da integridade das informacdes.

8.8.3 Segurancga no processo de desenvolvimento e suporte
8.8.3.1 Devera ser adotada metodologia de desenvolvimento de sis-
temas formal que contemple as fases de iniciagdo, planejamento, de-
senvolvimento, implantacdo, operagdo e manutencdo e desativagdo
para orientar as atividades do desenvolvimento de sistemas de infor-
magao em todo o seu ciclo de vida.

8.8.3.2 Deverdo ser contempladas na metodologia de desenvolvimento
de sistemas, desde a fase inicial, etapas que apresentem orientacdes
e remetam a identificagdo dos requisitos de seguranga da informagéo
e conformidades, a verificagdes e testes de seguranca.

8.8.3.3 A metodologia utilizada para o desenvolvimento de sistemas
deve conter atividades e tarefas relativas a seguranca da informagéo
em todo o ciclo de vida de desenvolvimento do sistema.

8.8.3.4 A Assessoria de Informatica, devera elaborar e manter um ma-
nual de boas praticas para a construcdo de codigos seguros.

8.8.3.5 O desenvolvimento de software terceirizado deve garantir que
a parte externa esteja em conformidade com as regras de desenvol-
vimento seguro.

8.8.4 Gestao de vulnerabilidades técnicas

8.8.4.1 Deverao ser contempladas na metodologia de desenvolvimento
de sistemas atividades que identifiquem antecipadamente vulnerabili-
dades que possam ser eliminadas antes da implantagdo do sistema
em produgao.

8.8.5 Testes

8.8.5.1 Os requisitos de seguranga deverdo ser testados de forma ri-
gorosa por equipe que ndo esteve envolvida diretamente no desen-
volvimento da aplicagdo e pelo colaborador especializado.

8.9 Relacionamento com o fornecedor

8.9.1 Termo de Responsabilidade e Confidencialidade para Forne-
cedores

8.9.1.1 No caso dos prestadores de servigo, as obrigacdes relativas
ao sigilo de informagdes deverdo ser formalizadas através da assina-
tura do Termo de Responsabilidade e Confidencialidade para Forne-
cedores e Parceiros, elaborado pela Assessoria de Informatica e en-
tregue ao fornecedor pela area contratante.

8.9.2 Clausulas de seguranca na contratacao

8.9.2.1 Os contratos deverdo prever os requisitos de seguranca per-
tinentes, regras de conduta internas e externas, responsabilidades das
partes durante a execugdo do contrato, acordos de nivel de servico
(SLA) e as penalidades aplicaveis em caso de ndo cumprimento de
clausulas relativas a Seguranga da Informacédo e protegdo de dados
pessoais. Esses requisitos de seguranga da informagdo e protegdo de
dados pessoais, definidos pela Assessoria de Informatica, deverdo
constar de todo contrato.

8.9.3 Computagdo em Nuvem (Cloud Computing)

8.9.3.1 A contratagdo de servigo em nuvem devera atender aos re-
quisitos deste manual, das normas complementares e das demais nor-
mas da legislacdo brasileiras, quanto a confidencialidade e proprieda-
de, bem como a localizagdo dos dados armazenados, que devem ob-
servar as orientacdes a partir da sua classificagdo conforme os itens
5.3 e 5.4 da Instrugdo Normativa n° 14/INO1/DSIC/SCS/GSIPR, que
estabelece principios, diretrizes e responsabilidades relacionados a
Seguranca da Informacédo (Sl) para o tratamento da informagdo em
ambiente de Computagdo em Nuvem, bem como Instrugdo Normativa
N° 5, do Gabinete de Seguranga Institucional da Presidéncia da Re-
publica, publicada no Diario Oficial em 31/08/2021, que dispde sobre
os requisitos minimos de seguranca da informagéo para utilizagdo de
solugcdes de computacdo em nuvem pelos 6rgéos e pelas entidades
da administragdo publica federal.

8.9.3.2 A empresa contratada devera assegurar que segue os padroes
das normas nacionais e internacionais de seguranca em computagéo
na nuvem, através de certificacdes emitidas por estas entidades.

8.10 Gestao de incidentes de seguranga da informacao

8.10.1 A Assessoria de Informatica deve estabelecer um processo pa-
ra resposta a incidentes de forma a assegurar respostas rapidas, efe-
tivas e ordenadas aos incidentes de seguranca da informagdo sob
responsabilidade da FAPERJ;

8.10.2 Todos os incidentes de seguranga da informagdo ocorridos no
ambito da FAPERJ deverdo ser imediatamente comunicados a Asses-
soria de Informatica através do e-mail seguranca.assinf@faperj.br.
8.11 Orientagbes ao colaborador em geral

8.11.1 Uso aceitavel dos ativos

8.11.1.1 Apenas os equipamentos e software disponibilizados e/ou ho-
mologados pela FAPERJ podem ser instalados e conectados a rede
da FAPERJ;

8.11.1.2 Todos os ativos de informagdo devem ser devidamente guar-
dados, especialmente documentos em papel ou midias removiveis.
Documentos ndo devem ser abandonados apds a sua copia, impres-
sdo ou utilizacao;

8.11.1.3 Os ativos da FAPERJ sdo destinados as atividades laborais,
sendo vedado o uso para fins que ndo sejam do interesse da FA-
PERJ ou da administragdo publica;

8.11.1.4 Todo o resultado do trabalho efetuado com os ativos da FA-
PERJ é propriedade do Governo do Estado do Rio de Janeiro.
8.11.2 Cuidados cotidianos

8.11.2.1 Nenhuma informacéo classificada como secreta, ultrassecreta
ou pessoal deve ser deixada a vista, seja em papel ou em quaisquer
dispositivos, eletrénicos ou nao.

8.11.2.2 Na utilizagcdo de impressoras coletivas, o colaborador devera
recolher o documento impresso imediatamente.

8.11.2.3 Monitores deverdo ser bloqueados sempre que nao estiverem
em uso. Para realizar este bloqueio de maneira rapida, basta pres-
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sionar simultaneamente as teclas “Windows + L”.

8.11.3 Transferéncia de informagodes

8.11.3.1 Todo envio de documentos classificados em meio fisico ou
em meio digital devera ser somente para os colaboradores que pos-
suam direito a ter acesso as informagdes conforme definicdo do Con-
trolador.

8.11.3.2 Quando utilizado meios digitais, a comunicagdo devera ser,
sempre que possivel, criptografada. Quando nado for possivel a utili-
zagao de criptografia, esse desvio devera ser informado e ser con-
tabilizado no mapa de risco.

8.11.4 Acesso a Internet, redes sociais e comunicadores instan-
taneos

8.11.4.1 E permitida a utilizagio de Internet dentro da infraestrutura da
FAPERJ por padrdo. Essa utilizagdo deve servir as funcgdes profissio-
nais e o interesse publico, respeitando todas as normas complemen-
tares, bem como a legislagdo em vigor.

8.11.4.2 A utilizagdo de redes sociais deve ser restrita as fungées que
necessitam destes acessos para atividades profissionais. Esses aces-
sos deverdo ser devidamente solicitados pela respectiva diretoria e
autorizados pela Assessoria de Informatica. Tais acessos sdo passi-
veis de auditoria.

8.11.4.3 A utilizagdo de comunicadores instantaneos, (tais como What-
sApp, Messenger, Telegram, Signal entre outros) ndo sdo permitidos
por padrdo nos computadores do FAPERJ. A utilizagdo é permitida
para fins profissionais, com autorizagdo da diretoria solicitante e ava-
liagdo de risco por parte da Assessoria de Informatica.

8.11.4.4 Todos os acessos a Internet sdo registrados e as atividades
podem ser monitoradas visando sempre a melhoria da seguranca da
informagdo bem como o cumprimento da legislagdo existente.
8.11.4.5 Nao ¢ permitido o envio ou recebimento (upload e download)
de qualquer informagéo classificada da FAPERJ para redes sociais,
comunicadores instantdneos ou qualquer site da Internet.

8.11.4.6 Podera ser estabelecida norma complementar para o uso da
Internet e de outras redes publicas de computadores, bem como para
o uso seguro de redes sociais, com o objetivo de reduzir o risco a
que estdo expostos os ativos de Tecnologia da Informacdo da FA-
PERJ, tendo em vista que a Internet tem sido veiculo de muitas
acdes prejudiciais as organizagdes, gerando danos a imagem, perdas
de produtividade, danos aos sistemas e a organizagdo, entre outras
consequéncias.

8.11.5 Conscientizagdo de Seguranca da Informacao

8.11.5.1 A Assessoria de Informatica devera desenvolver programas
de capacitagdo especificos e campanhas, com apoio do Departamento
de Recursos Humanos, para conscientizacdo e divulgacdo deste Ma-
nual, bem como de suas normas complementares, visando a amplia-
¢ao da cultura organizacional, quanto a importancia da Seguranca da
Informacéo e seu valor estratégico para o FAPERJ.

8.11.6 Acesso ao correio e a ferramentas de colaboragao

8.11.6.1 Poderdo ser estabelecidas regras para utilizagdo de correio
eletrénico e ferramentas de colaboragéo providas pela FAPERJ.
8.11.7 Protecdo contra cédigos maliciosos

8.11.7.1 A Assessoria de Informatica devera estabelecer regras para a
protegdo dos recursos de Tecnologia da Informacdo da FAPERJ con-
tra agdo de cddigos maliciosos e programas improprios. Uma norma
podera elaborada para regulamentar a protegdo contra cédigo malicio-
so.

8.12 Gestédo de riscos

8.12.1 Analise, avaliagdo e tratamento de riscos

8.12.2 A Assessoria de Informatica devera estabelecer regras para im-
plementar um processo sistémico de gerenciamento de riscos, que
adote uma metodologia de gestdo de riscos de Seguranca da Infor-
macao, contemplando analise e avaliacdo, tratamento, aceitagédo e co-
municagao de riscos.

8.12.3 Gestao de continuidade de operacdes

8.12.4 A Assessoria de Informatica, devera estabelecer regras e prin-
cipios que regulamentem a gestdo da continuidade do operagdes,
através de um processo sistémico para que se construa uma resilién-
cia organizacional que seja capaz de responder efetivamente aos in-
cidentes criticos de seguranca e salvaguardar as atividades e a re-
putacdo da FAPERJ. Uma norm podera & ser elaborada para a ges-
tdo da continuidade de operagdes.

8.13 Monitoramento e auditoria

8.13.1 Devera ser estabelecido, pela Assessoria de Informatica, um
programa de auditoria do processo de Gestdo da Seguranga da In-
formagdo, visando a verificar o cumprimento deste manual e se os
controles implementados estdo atendendo eficazmente a conformidade
dos requisitos.

8.13.2 Devera ser estabelecido, pela Assessoria de Informatica, um
programa de auditoria do processo de Gestdo da Seguranca da In-
formacdo, visando a verificar o cumprimento deste manual e se os
controles implementados estdo atendendo eficazmente a conformidade
dos requisitos.

8.13.3 Devera ser conduzida uma analise critica dos resultados da au-
ditoria, com o objetivo de determinar agdes preventivas e corretivas
para melhoria continua do processo de Gestdo de Seguranca da In-
formagdo. Um plano de acdo deve ser elaborado com base no re-
latério gerado pela auditoria.

8.13.4 O resultado de auditoria de Seguranca da Informacédo devera
ser caracterizado como informagdo secreta, quando este puder com-
prometer a seguranca dos processos da FAPERJ.

8.14 Gestdo de Indicadores de Seguranca

8.16.1 E responsabilidade da Assessoria de Informatica elaborar e
manter indicadores de Seguranca da Informacdo que permitam avaliar
o grau de maturidade da FAPERJ em relacdo a de exposicdo a risco
de seguranca, objetivando monitorar, através de uma andlise critica, o
desempenho e eficacia dos controles implementados. Os indicadores
deverdo ser criados baseados nos objetivos estratégicos da Seguran-
¢a da Informacéo da FAPERJ.

8.15.1.1 A andlise critica devera ser realizada em intervalos planeja-
dos ou qu.ando mudangas significativas ocorrerem, para assegurar a
sua continua pertinéncia, adequagéo e eficacia e demonstrar apoio e
comprometimento com a Seguranga da Informagéo.

9 DO DESCUMPRIMENTO

9.1 Nos casos em que houver descumprimento deste manual e/ou de
suas normas complementares poderdo ser adotadas medidas adminis-
trativas e/ou judicias cabiveis.

9.2 As acdes abaixo descritas, dentre outras, consideram descumpri-
mento:

9.2.1 Uso ilegal de software;

9.2.2 Introdugéo (intencional ou n&o) de virus de informatica;

9.2.3 Tentativas de acesso ndo autorizado a dados e sistemas;

9.2.4 Fotografar dados, compartilhamento de informagdes ou docu-
mentos da FAPERJ classificados como reservado, secreto, ultrasse-
creto;

9.2.5 A auséncia da comunicagdo pelo colaborador de incidentes.

9.3 Em casos de incidentes de seguranga da informagdo a Assessoria
de Informatica devera ser imediatamente comunicada.

9.4 Detectada a autoria de alguma violagdo das normas previstas nes-
te manual, antes de ser adotada alguma medida prevista no item.
9.5., a Comissdo de Seguranga da Informacdo podera notificar o co-
laborador para a corregdo da conduta.

9.6 Toda violagé@o ou desvio sera investigado para a determinagéo das
medidas necessarias, visando a corregdo da falha.

9.7 Em caso de duvidas quantos aos principios e responsabilidades
descritas neste Manual, o colaborador deve entrar em contato com a
Assessoria de Informatica;

10 COMISSAO DE SEGURANGA DA INFORMAGAO

10.1 A Comissdo de Seguranga da Informagdo é composta por um
representante da Assessoria de Informatica, um da Assessoria Juri-
dica, um do Departamento de Recursos Humanos e dois colaborado-
res, bem como pelo Encarregado pelo Tratamento de Dados Pessoais
do FAPERJ.

10.2 O representante da Assessoria de Informatica presidira a Comis-
sdo e que corresponde ao Gestor de Seguranga da Informagdo. Que
também sera responsavel pela mitigagdo operacional dos incidentes
identificados.

10.3 Os representantes dos demais departamentos serdo os respec-
tivos chefes ou colaboradores por eles indicados.
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10.4 A Comissdo se reunira ordinariamente a cada trés meses e, ex-
traordinariamente, a qualquer tempo, quando convocada.

10.5 Suas deliberagdes necessitam da presenca de um quérum mi-
nimo de 70% de seus membros.

10.6 As reunides da Comissdo terdo como objetivo a avaliagdo e o
aprimoramento deste manual e a andlise das ndo conformidades de
Seguranga da Informagdo, além do encaminhamento das agdes a se-
rem adotadas para a corregdo das ndo conformidades.

10.7 Deveréo constar no Portal da FAPERJ informagdes sobre a Co-
missdo de Seguranga da Informagdo, suas competéncias, seus mem-
bros e respectivos meios de contato, com destaque para o Gestor de
Seguranga da Informacgéo, o responsavel pelo tratamento e resposta a
incidentes. -

11 ATUALIZAGAO DESTE MANUAL DE SEGURANCA

11.2 Devera ser estabelecida a periodicidade minima de um ano para
a revisdo deste Manual de Seguranca da Informacdo da FAPERJ,
bem como os demais documentos normativos gerados a partir dela, a
fim de que ndo figuem ultrapassados ou desatualizados.

11.2.1 Sempre que se faga necessario este manual podera ser revi-
sado independentemente da periodicidade aqui estabelecida.

11.2.2 As alteracdes feitas deverdo ser registradas no campo ade-
quando em Controle do Documento.

12. REFERENCIAS LEGAIS E NORMATIVAS(CONFORMIDADE)
12.1 Devera ser disponibilizada pela Assessoria de Informatica, para o
conhecimento de todos, uma relagdo de normas e leis referentes a
Seguranca da Informagé@o, que estara disponivel na pagina da FA-
PERJ.

12.2 A gestdo de Seguranga da Informacdo devera atender aos re-
quisitos legais dos 6rgdos regulatorios do Governo Estadual e Fede-
ral, assim como as normas ABNT - relativos a Seguranga de Infor-
macao - aplicaveis a FAPERJ, entre elas a NBR ISO/IEC 27002:2013
- Tecnologia da Informagdo - Técnicas de seguranga - Cédigo de pra-
tica para controles de seguranga da informagao.

Apéndice A: Desvio de Procedimento de Seguranga da Informa-
gao

Caso um colaborador ou um departamento da FAPERJ identifique im-
pedimento ou ndo possa adotar um ou mais itens deste manual de
Seguranca da Informagdo da FAPERJ, deve solicitar justificadamente
um Desvio de Seguranca de Informagdes, utilizando o e-mail comis-
sao.seguranca@faperj.br com autorizagdo do chefe imediato;

A Assessoria de Informatica devera analisar, identificar qualitativa e
quantitativamente os riscos inerentes ao Desvio de Procedimento de
Seguranca da Informacdo. A area solicitante devera se responsabilizar
em mitigar os riscos identificados, com apoio da Assessoria de Infor-
matica.

A Assessoria de Informatica podera vetar a solicitacdo caso identifique
um risco grave a seguranga da FAPERJ;

A Assessoria de Informatica devera manter os registros dos desvios
de seguranca da informagéo autorizados em controle préprio e revisar
anualmente estas concessdes, visando reduzir o nivel de risco da FA-
PERJ.

Apéndice B: Analise de Risco de Seguranca da Informacao

E de responsabilidade da Assessoria de Informatica manter um mapa
de risco atualizado do FAPERJ que contempla os aspectos quantita-
tivos e qualitativos, bem como as agdes e projetos para mitigar cada
categoria de risco identificado.

A Assessoria de Informatica tem como, uma de suas atribuicdes,
manter o nivel de risco do FAPERJ o mais baixo possivel em con-
sonancia com os objetivos estratégicos da autarquia.

Os riscos deverdo ser identificados através de:

Auditorias de seguranca;

Analises de Vulnerabilidades;

Testes de Invaséo;

Desvio de Procedimento de Seguranga da Informacao;

Incidentes de Seguranga;

e-mails enviados ao seguranca.assinf@faperj.br;

Consultoria externa;

Recomendagdes do CERT.BR, GSI entre outros érgdos governamen-
tais;

A Diretoria devera ser constantemente informada do nivel de risco da
FAPERJ pela Assessoria de Informatica.

O processo de gestédo de riscos em seguranga da informagéo poderao
ser detalhado em norma especifica.
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FUNDAGAO UNIVERSIDADE DO ESTADO DO RIO DE JANEIRO
DIRETORIA DE ADMINISTRAGAO FINANCEIRA

ATOS DO DIRETOR EM EXERCICIO
DE 04/08/2023

PORTARIA UERJ/DAF/SEI N° 96/2023- DESIGNA o servidor ANTO-
NIO WILSON DE SOUSA, matricula 37509-7, como responsavel pelo
acompanhamento e fiscalizacdo do Termo de Autorizagdo de Uso do
imovel de propriedade da UERJ, situado na Rua Carolina Machado,
n® 478-B, Madureira, Rio de Janeiro/RJ, em substituicdo a servidora
Telma Ferreira Farias Teles Costa, matricula n°® 35523-0, a contar de
1°/08/2023. Processo SEI-260007/031004/2022.

PORTARIA UERJ/DAF/SEI N° 97/2023- DESIGNA o servidor CAR-
LOS ALEXANDRE GOMES DOS SANTOS, matricula 37195-5, como
responsavel pelo acompanhamento e fiscalizagdo do Termo de Auto-
rizagdo de Uso do imoével de propriedade da UERJ, situado na Rua
Barra do Rocha, n° 120 - Alameda dos Pavdes, n® 137 - 2° andar,
Pavuna, Rio de Janeiro/RJ, em substituicdo a servidora Telma Ferreira
Farias Teles Costa, matricula n® 35523-0, a contar de 1°/08/2023. Pro-
cesso SEI-260007/005341/2022.

Id: 2500027
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5 E INOVAGCAO
FUNDACAO UNIVERSIDADE DO ESTADO DO RIO DE JANEIRO
ATO DO DIRETOR EM EXERCICIO
PORTARIA UERJ/DAF N° 97 DE 04 DE AGOSTO DE 2023

DESIGNA DE SERVIDOR NA FORMA QUE
MENCIONA.

O DIRETOR DE ADMINISTRAGCAO FINANCEIRA, EM EXERCICIO,
no uso das atribuicbes que lhe foram conferidas pela Portaria
UERJ/Reitoria n® 633/2023, de 26/07/2023, diante do artigo 67, da Lei
8.666/1993 e conforme processo SEI-260007/005341/2022,

RESOLVE:

Art. 1° - DESIGNAR o servidor Carlos Alexandre Gomes dos Santos,
matricula 37195-5, ID 4460061-5, como responsavel pelo acompanha-
mento e fiscalizagdo do Termo de Autorizagdo de Uso n° 003/2023,
do imovel de propriedade da UERJ, situado na situado na Rua Barra
do Rocha, n°® 120 - Alameda dos Pavoes n° 137 -, 2° andar, Pavuna,
Municipio do Rio de Janeiro/RJ, em substituigdo a servidora Telma
Ferreira Farias Teles Costa, matricula 35523-0, ID 4404476-3, a con-
tar de 1°/08/2023.

Art. 2° - Esta Portaria entrara em vigor na data de sua publicacéo,
revogadas as disposigdes em contrario.

Rio de Janeiro, 04 de agosto de 2023

ARY PEREIRA DE MIRANDA
Diretor de Administragdo Financeira em Exercicio
1d: 2500025

FUNDAGAO UNIVERSIDADE DO ESTADO DO RIO DE JANEIRO

DESPACHOS DO REITOR EM EXERCICIO
DE 03.08.2023

PROCESSO N° SEI-260007/033071/2023 - HOMOLOGO o afastamen-
to integral remunerado pelo Procad, por tratar-se de estudo de inte-
resse desta Administragdo Publica, do Prof> MARCOS ANDRE GLEI-
ZER, matr. n° 30.884-1, para realizar estagio de pesquisa na Univer-
sidade de Paris 1, Phanteon-Sorbone, Franga, no periodo de
01/10/2023 a 31/01/2024, com 6nus Capes Print.

PROCESSO N° SEI-260007/036640/2023 - HOMOLOGO o afastamen-
to integral remunerado pelo Procad da Prof® VANIA MORALES SIER-
RA, matr. n°® 34.630-4, para atuar como professor visitante na Univer-
site Saint Denis - Paris VIII, Franga, no periodo de 01/10/2023 a
31/12/2023, com 6nus Capes Print.

PROCESSO N° SEI-260007/032994/2023 - HOMOLOGO a licenga sa-
batica, por tratar-se de estudo de interesse desta Administragdo Pu-
blica, do Prof® JOSE EDUARDO LEON SZWAKO, matr. n° 38.825-6,
para realizar atividades de pesquisa na Escuela de Politica y Gobier-
no, Universidad Nacional de San Martin, Buenos Aires, Argentina, no
periodo de 01/10/2023 a 31/12/2023, com 6nus Capes Print.

PROCESSO N° SEI-260007/034015/2023 - HOMOLOGO a licenga sa-
batica, por tratar-se de estudo de interesse desta Administragcdo Pu-
blica, do Prof® MARCO ANTONIO DOS SANTOS CASA NOVA, Prof°
31.798-2, para realizar atividades de pesquisa na Augustana Hochs-
chule, Neuendettelsau, na Alemanha, no periodo de 01/10/2023 a
31/01/2024,com 6nus Capes Print.
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FUNDAGAO UNIVERSIDADE DO ESTADO DO RIO DE JANEIRO
SUPERINTENDENCIA DE GESTAO DE PESSOAS

ATOS DA SUPERINTENDENTE
DE 08.08.2023

PORTARIA UERJ/SGP N° SEI-1023/2023 - APOSENTA PAULO GO-
MES, matr. n°® 04.911-4, ID Funcional 25448544, Professor Associado,
nivel 1, com 20 horas semanais, de acordo com o artigo 3° da Emen-
da Constitucional n® 47/2005, c/c artigo 2° da Emenda Constitucional
Estadual n° 90/2021 - Processo n° SEI-260007/018799/2023.

PORTARIA UERJ/SGP N° SEI-1024/2023 - APOSENTA SERGIO
LUIZ SILVA, matr. n°® 07.039-1, ID Funcional 25471538, Professor As-
sociado, nivel 1, com 40 horas semanais, pertencente ao regime de
trabalho com Dedicagdo Exclusiva, nos termos da Lei 8.267/2018, de
acordo com o artigo 3° da Emenda Constitucional n° 47/2005, c/c ar-
tigo 2° da Emenda Constitucional Estadual n°® 90/2021 - Processo n°
SEI-260007/049876/2022.

PORTARIA UERJ/SGP N° SEI-1025/2023 - APOSENTA ANA CRIS-
TINA DA MOTA CORDEIRO, matr. n°® 34.200-6, ID Funcional
6080448, Professor Associado, nivel 1, com 40 horas semanais, per-
tencente ao regime de trabalho com Dedicacdo Exclusiva, nos termos
da Lei 8.267/2018, de acordo com o artigo 4° da Emenda Constitu-
cional Estadual n° 90/2021 - Processo n° SEI-260007/006267/2023.

PORTARIA UERJ/SGP N° SEI-1027/2023 - APOSENTA JULIO DE
ALBUQUERQUE GONZALEZ, matr. n°® 05.882-6, ID: Funcional
25456636, Professor Assistente, nivel 4, com 40 horas semanais, per-
tencente ao regime de trabalho com Dedicacdo Exclusiva, nos termos
da Lei 8.267/2018, de acordo com o artigo 3° da Emenda Constitu-
cional n° 47/2005, c/c artigo 2° da Emenda Constitucional Estadual n°®
90/2021 - Processo n° SEI-260007/007838/2023.

PORTARIA UERJ/SGP N° SEI-1028/2023 - APOSENTA IVONETE
FERREIRA DIOGO, matr. n° 33.615-6, ID: Funcional 25812971, Au-
xiliar Técnico Universitario 1V/Servigos Operacionais, com padrdo de
vencimentos XllI, com 40 horas semanais, de acordo com o artigo 6°
da Emenda Constitucional n°® 41/2003, c/c artigo 2° da Emenda Cons-
titucional Estadual n° 90/2021 - Processo n° SEI-
260007/008635/2023.
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FUNDAGAO UNIVERSIDADE DO ESTADO DO RIO DE JANEIRO
SUPERINTENDENCIA DE GESTAO DE PESSOAS

DESPACHOS DA SUPERINTENDENTE
DE 08.08.2023

PROCESSO N° SEI-260007/031782/2023 - DETERMINO a inclusdo
de LUIZ RENATO MONTONE PERA, Professor Adjunto, matr. n°
41.339-3, no Regime de Dedicagdo Exclusiva, a contar de 04/08/2023,
conforme a Lei Estadual n® 6.328/2012 e o art. 2°, § 6°, da Resolugédo
CONSUN n° 05/2019. Esta publicagdo torna sem efeito a ocorrida no
dia 04/08/2023, pag. 17, coluna 2.

PROCESSO N° SEI-260007/040351/2023 - AUTORIZO o desligamen-
to de ALESSANDRA DE PAULA SANTOS, matr. n® 38.901-5, a contar
de 01/07/2019, considerando a solicitagdo da servidora docente, do
Regime de Dedicagdo Exclusiva previsto na Lei Estadual n°
6.328/2012 e regulado pelo AEDA n° 052/REITORIA/2012 e pela Re-
solugdo CONSUN n° 5/2019.

PROCESSO N° SEI-260007/047638/2022 - DETERMINO a inclusdo
de DANIELA DE BARROS MUCCI, Professor Adjunto, matr. n°
41.287-4, ID: 51357968, vinculo 1, no Regime de Dedicagdo Exclu-
siva, a contar de 09/03/2023, conforme Lei Estadual n® 6.328/2012 e
Art. 2°, § 6° da Resolugdo do CONSUN n° 05/2019. Esta publicagéo
torna sem efeito a ocorrida no dia 22/03/2023, pag. 40, col. 01.

PROCESSO N° SEI-260007/033013/2023 - DETERMINO a inclus&o
de PATRICIA ALVES REIS, Professor Adjunto, matr. n® 41.772-5, no
Regime de Dedicagdo Exclusiva previsto na Lei Estadual n°
6.328/2012, regulado por meio da Resolugdo CONSUN n° 05/2019.
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FUNDAGAO UNIVERSIDADE DO ESTADO DO RIO DE JANEIRO
SUPERINTENDENCIA DE GESTAO DE PESSOAS
DEPARTAMENTO DE GESTAO E ACOMPANHAMENTO
FUNCIONAL

DESPACHOS DO DIRETOR
DE 08.08.2023

DEFIRO o Abono de Permanéncia dos servidores uma vez que os
interessados atendem aos requisitos constitucionais:

PROCESSO N° SEI-260007/030760/2023 - ELIZABETE MARTINS DA
ROCHA, matr. n° 33.157-9, ID: 32312970, com validade a contar de
12/07/2023.

PROCESSO N° SEI-260007/018488/2023 - JUSSARA MENDONCA
DOS SANTOS, matr. n® 31.653-9, ID: 32301456, com validade a con-
tar de 27/01/2022.

PROCESSO N° SEI-260007/013693/2023- CELSO ROBERTO DA SIL-
VA ARAUJO, matr. n°® 26.799-7, ID: 25736183, com validade a contar
de 20/10/2021.

PROCESSO N° SEI-260007/015816/2023 - TEREZA CRISTINA BEN-
TO DE FREITAS, matr. n° 35.940-6, ID: 31384978, com validade a
contar de 06/03/2023.

PROCESSO N° SEI-260007/015633/2023 - MARCO ANTONIO SAN-
TORO SALVADOR, matr. n® 34.738-5, ID: 37391550, com validade a
contar de 01/01/2022.

PROCESSO N° SEI-260007/011644/2023 - ANA PAULA MENEZES
PEREIRA, matr. n® 32.087-9, ID: 25273876, com validade a contar de
07/07/2023.

PROCESSO N° SEI-260007/052171/2022 - DALMO DELPHIM RIBEI-
RO, matr. n® 06.776-9, ID: 25625470, com validade a contar de
02/07/2023.

PROCESSO N° SEI-260007/021094/2023 - PAULO ROBERTO BEN-
CHIMOL BARBOSA, matr. n® 27.896-0, ID: 3231707-7, com validade a
contar de 26/07/2023.

PROCESSO N° SEI-260007/035975/2023 - MARIA CRISTINA VIEGAS
CAMPOS DA RESSURREIGAO, matr. n° 33.620-6, ID: 6078036, com
validade a contar de 23/12/2022.
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